Misja Wspolnego Organu Nadzorczego Europolu

Misja Wspolnego Organu Nadzorczego jest dokonywanie, zgodnie z Konwencja o
Europolu, niezaleznego przegladu dziatan Europolu w celu upewnienia sig, ze prawa
zainteresowanych osob fizycznych nie sa naruszane w wyniku przechowywania,
przetwarzania i wykorzystywania danych bedacych w posiadaniu Europolu. Ponadto
Wspélny Organ Nadzorczy nadzoruje dopuszczalno$¢ przekazywania danych

pochodzacych z Europolu.

Kazda osoba fizyczna ma prawo wystapi¢ do Wspolnego Organu Nadzorczego z
wnioskiem o sprawdzenie, czy sposéb, w jaki Europol zebral, przechowywal, przetwarzat i
wykorzystywat jej dane osobowe jest rzetelny i zgodny z prawem. W ten sposéb Wspdlny
Organ Nadzorczy odgrywa rol¢ wiarygodnego posrednika pomigdzy osoba fizyczna a

Europolem.

Wspélny Organ Nadzorczy promuje podejscie oparte na wspotpracy w konteksScie
rozpatrywania wnioskéw dotyczacych zharmonizowanej interpretacji i stosowania
przepisow Konwencji o Europolu, jak rowniez sporzadzania zharmonizowanych wnioskow
dotyczacych wspolnych rozwiazan dla istniejacych problemoéw, jesli chodzi o

przetwarzanie i wykorzystywanie danych przez Europol.
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Rok 2008 ma zasadnicze znaczenie dla Wspdlnego
Organu Nadzorczego z racji obchodéw 10-lecia nadzoru
nad ochrona danych w Europolu. Od samego poczatku
dziatalnosci WON w pazdzierniku 1998 r. Europol i WON
wyrazaly  wspdlne  zainteresowanie  osiagnig¢ciem
wysokiego poziomu ochrony danych w Europolu:
ustanowiono bliskie kontakty robocze, ktére rozwinigto w
nastepnych latach, osiagajac konstruktywny dialog i
praktyczne usprawnienia we wprowadzaniu do codziennej

pracy Europolu wymogoéw dotyczacych ochrony danych.

Ochrona danych narzuca na agencje egzekwowania prawa, w tym Europol, okreslone
standardy przetwarzania informacji. Standardy te moga czasem wydawaé si¢ uciazliwe,
lecz nie stanowia bariery dla skutecznego prowadzenia dochodzen i pilnowania porzadku
publicznego. Co wigcej moga one pomagaé w zapewnianiu jakos$ci i rzetelnosci informacji
przetwarzanych przez Europol. Ochrona danych przypomina ograniczenie predkos$ci - moze
ono spowolni¢ kierowcg, lecz wynika to z potrzeby zapewnienia bezpieczenstwa kierowcy i
innym uczestnikom ruchu drogowego. Ochrona danych zwigksza prawdopodobienstwo
osiagnigcia przez Europol jego dlugoterminowych celéw w zakresie egzekwowania prawa,

zamiast je zmniejszac.

Osiagnigcie wysokiego poziomu ochrony danych w Europolu zalezy czg$ciowo od jakosci
informacji osobowych otrzymywanych od panstw czlonkowskich oraz innych stron.
Istnieje rosnaca potrzeba badania, czy praktyki i procedury w zakresie jakosci danych na
poziomie krajowym spelniaja kryteria wymagane do zapewnienia wysokiej jakosci danych
przetwarzanych w Europolu. Jest tu rola dla Europolu polegajaca na uczeniu i zachecaniu
agencji egzekwowania prawa w panstwach cztonkowskich, lecz istnieje tu rowniez rola dla
krajowych organéw ochrony danych, ktére maja szczegdlne uprawnienia do kontroli
jednostek krajowych. Aby doszto do poprawy w tym zakresie potrzebna jest wspotpraca nie
tylko pomiedzy WON 1 Europolem, lecz réwniez pomiedzy WON 1 krajowymi organami
ochrony danych.
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Rozdzial 1

1.1 Wprowadzenie

Jest to czwarte sprawozdanie z dzialalno$ci Wspolnego Organu Nadzorczego (WON).
Przedstawia ono dziatania i wyniki uzyskane w okresie ostatnich dwoch lat (2006 — 2008)
w odniesieniu do formutowania zasad ochrony danych w obszarze egzekwowania prawa w
praktyce. Ponadto sprawozdanie jest poswigcone historii istnienia WON, poniewaz
obchodzimy 10 rocznice jego zalozenia, a jednocze$nie kladzie nacisk na przyszte
wyzwania i zmiany w zakresie ochrony danych w konteks$cie wspolpracy organdow $Scigania

w Unii Europejskie;j.

Sprawozdanie to wykazuje, ze jasny podzial obowiazkéw miedzy zainteresowanymi
stronami, wspolpraca i wzajemne zaufanie skutkuja efektywnym codziennym wdrazaniem

zasad ochrony danych bez szkody dla praw 1 wolnosci oséb fizycznych.

Streszczenie sprawozdania

Rozdziat pierwszy — Zarys historyczny — prezentuje przeglad dziatan zrealizowanych przez
WON na przestrzeni dziesigciu lat w okresie 1998 — 2008, przypominajac jego historig,

doswiadczenie i osiagnigcia oraz ktadac nacisk na przyszte wyzwania.

Rozdziat drugi — Dziatania nadzorcze — prezentuje wyniki pracy WON dziatajacego jako
niezalezny organ nadzorujacy przetwarzanie danych osobowych przez Europol i dbajacy o
ochrong praw oso6b, ktorych dane te dotycza. W rozdziale tym zostana przedstawione
zmiany 1 osiagni¢cia wynikajace z pracy WON jako organu doradczego dla Europolu,
poprzez zaprezentowanie opinii w pewnych kwestiach dotyczacych ochrony danych.

Nalezyta uwaga zostanie poswigcona kwestiom zarzadzania.

Rozdziat trzeci, w ktorym omodwiona jest rola i decyzje komisji odwotawczej, zawiera
streszczenie podjetych decyzji, uwagi na temat dochodzenia i analizy przeprowadzonej

przez komisj¢ oraz ztozonos$ci problemow.

Rozdzial czwarty poswigcony jest samoocenie, a takze celom krotko- i dlugoterminowym

Wspdélnego Organu Nadzorczego.



Rozdzial V

V.1 Czlonkowie WON Europolu i komisji odwolawczej

V.1.1 Wspoélny Organ Nadzorczy Europolu
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odrgbnego sekretariatu i, w nastgpstwie decyzji Rady z dnia 17 pazdziernika 2000 r., dnia 1

wrzesnia 2001 r. zostal powotany staly 1 odrgbny sekretariat.

Od momentu ustanowienia WON w 1998 r. zostalo mu powierzone zadanie nadzorowania
dziatan Europolu zwiazanych z przetwarzaniem danych osobowych. Zadania WON wydaja
si¢ jeszcze wazniejsze, jesli ocenia si¢ je pod wzgledem rodzajow informacji
przetwarzanych przez Europol i1 ewentualnych negatywnych konsekwencji dla osob
zainteresowanych, gdyby informacje te byly przetwarzane bez odpowiednich i

rygorystycznych zabezpieczen.

WON miat juz wytyczne do swojej pracy — ogdlne zatozenia dotyczace ochrony danych
zawarte w Konwencji o Europolu. Konwencja o Europolu ustanawia ogdlny system
ochrony danych zobowiazujacy panstwa cztonkowskie do zapewnienia standardow w
zakresie ochrony danych, ktére odpowiadatyby co najmniej standardom wynikajacym z
wdrozenia zasad Konwencji Rady Europy z dnia 28 stycznia 1981 r. a, przez to,
uwzglednialyby zalecenie nr R (87) 15 Komitetu Ministréw Rady Europy z dnia 17
wrzesnia 1987 r. o ochronie danych osobowych w sektorze policji. Dlatego tez sama
Konwencja przyznaje pewne prawa i1 pewna ochron¢ osobom fizycznym w zakresie
przetwarzania ich danych osobowych. Wyzwaniem byto zapewnienie faktycznej realizacji

uzgodnionych praw i1 zabezpieczen.

Od samego poczatku WON musial opracowa¢ metody pracy, ktéore pozwolityby mu
funkcjonowaé jako niezalezny organ nadzorczy. Jedna z takich metod pracy, ktora
umozliwiala cztonkom WON wzbogacanie swojego doswiadczenia 1 wiedzy, polegata na
stworzeniu grup roboczych z przydzielonymi zadaniami dotyczacymi pracy w pewnych
dziedzinach i1 nad konkretnymi projektami. Grupy robocze zostaly powotane w celu
dokonania oceny polecen otwarcia plikow roboczych do celow analizy (AWF), by
odpowiedzie¢ na pytania dotyczace zwiazkoéw z panstwami lub instytucjami trzecimi; aby
bada¢ kwestie technologii informatycznych; oraz zeby promowaé prace WON 1 zachowaé
jej przejrzysto$¢ poprzez sprawne zarzadzanie w zakresie public relations. Dzigki pracy
tych grup mozna bylo nie tylko przygotowaé spotkania WON, ale rowniez umozliwi¢

zdobywanie wiedzy i do§wiadczenia na temat wspolpracy policji i pracy Europolu.



IV.2 Przyszlos¢

Dwa lata temu Wspdlny Organ Nadzorczy zobowiazal si¢ do skoncentrowania swoich
wysitkow na:

1) przeprowadzaniu corocznych kontroli Europolu, zwracajac szczeg6lna uwage na jakos¢
danych przetwarzanych przez Europol.

i1) ulepszaniu metod kontroli.

1) dokltadnym monitorowaniu zmian w zakresie ochrony danych w dziedzinie
egzekwowania prawa, a takze zmian zwigzanych z systemami informacyjnymi UE.

ii1) skoordynowanych wspélnych dziataniach nadzorczych na szczeblu krajowym.

iv) podnoszeniu $wiadomosci spotecznej w zakresie praw osob fizycznych, ktore zostaly
przyznane im w Konwencji o Europolu oraz roli samego WON Europolu i wspoétpracy

WON z krajowymi organami ochrony danych.

Mimo ze cele te w duzym stopniu zostaly zrealizowane, nadal begda istotne. Aby
organizacja i zarzadzanie praca WON bylo efektywne, bedzie podlega¢ ono statem ocenie.
Konsekwencje traktatu lizbonskiego i zastapienie Konwencji o Europolu decyzja Rady
bedzie mialo wplyw na przyszte dzialania WON. Dlatego tez bedzie to silnym czynnikiem
motywujacym do przegladu pracy organizacyjnej i celow strategicznych. Jednakze

priorytety WON zostana te same, zeby zawsze chroni¢ prawa o0sob fizycznych.

Glowne zmiany w pracy WON zwigzane beda z wejsciem w zycie decyzji Rady
zastepujacej Konwencje o Europolu, a w szczegodlnosci z intensyfikacja wspotpracy i
zaangazowania krajowych organdw ochrony danych w proces decyzyjny w czasie
rozpatrywania odwotan oséb fizycznych. Decyzja Rady przewiduje nowy ujednolicony
system korzystania z prawa dostgpu, a takze formalizuje pozycj¢ inspektora ochrony
danych Europolu i pogtebia wspdtpracg z WON. Waga funkcji i wktadu WON podkreslona
jest w art. 10 ust. 2 decyzji Rady, ktory gtosi, ze nalezy przeprowadzi¢ konsultacje z WON
przed ustanowieniem nowego systemu przetwarzania danych osobowych. Ten proaktywny

srodek daje WON okazje¢ zaangazowac sig ten proces na wczesnym jego etapie.
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roboczych do celéw analizy w Europolu. Z uwagi na kontrolg¢ zaplanowana na listopad
2000 r. 1 w zwiazku z przysztymi kontrolami, Europol i WON przyjety protokot w sprawie
specjalnych ustalen z Europolem dotyczacych wizyt 1 kontroli. Ustalono plan okresowych
audytow 1 kontroli na miejscu. Kontrole Europolu wzbogacity WON o konieczne
doswiadczenie i praktyczne zrozumienie dziatan oraz potrzeb operacyjnych Europolu. Rola
nadzorcza niepoparta praktycznym doswiadczeniem i zrozumieniem kwestii nie wnosi
wiele do dziatan organu nadzorczego jako takiego, nie zyskuja tez na tym ci, ktorzy sa
poddawani nadzorowi. Kontrole rowniez przyczynily si¢ do zwigkszenia zaangazowania
Europolu w spelienie wymogoéw dotyczacych ochrony danych i we wdrozenie ich w
codziennej pracy Europolu. Sumienne podejscie Europolu i ilo$¢ pracy poswigconej na
wdrozenie zalecen WON stanowig wyrazny dowod znacznej wartosci tej pracy. Dziesig¢ lat
doswiadczenia w przeprowadzaniu kontroli i skrupulatnym wdrazaniu zalecen sprawito, ze

WON stat sig rzetelnym i kompetentnym organem nadzorczym.

Poniewaz Konwencja o FEuropolu przyznata osobom fizycznym prawo dostgpu do
informacji, ktére Europol przechowuje na ich temat i prawo do wystapienia z wnioskiem o
sprawdzenie, poprawienie lub usunigcie takich informacji, WON nadano uprawnienie do
weryfikacji decyzji Europolu przy jednoczesnym egzekwowaniu praw osob fizycznych. W
przypadku gdy osoba fizyczna nie jest usatysfakcjonowana odpowiedzia, jaka uzyskata od
Europolu na zlozona przez siebie prosbe, moze wystapi¢ z odwolaniem do komisji
odwotawczej, ktora zgodnie z Konwencja uprawniona jest do badania odwotan osob
fizycznych. Komisja odwolawcza dziata jako organ quasi-sadowy, ktorego decyzje sa
ostateczne 1 niepodwazalne; dla zainteresowanych osob fizycznych jest to bardzo wazny

srodek odwotawczy. W obecnej dekadzie otrzymano i rozpatrzono siedem odwotan.

Inne wazne zadanie WON zostato okreslone w art. 24 ust. 4 Konwencji o Europolu. Osoba
fizyczna ma prawo wystapi¢ do Wspdlnego Organu Nadzorczego z wnioskiem o
sprawdzenie, czy sposob, w jaki Europol zebral, przechowywal, przetwarzat i
wykorzystywat jej dane osobowe jest rzetelny i zgodny z prawem. Rola posrednika
upowaznia WON do udzielenia osobom fizycznym wsparcia w kontaktach z Europolem. W

ostatniej dekadzie liczba takich wnioskOw wzrosta. Sugeruje to, ze spoleczenstwo jest
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Rozdzial IV

IV.1 Samoocena

., Bez ciqglego wzrastania i rozwoju stowa takie jak poprawa, osiqgniecie i sukces nic nie
znaczq.”

Benjamin Franklin

Proces samooceny pomocny jest w wypracowywaniu poprawy wydajnosci i jako$ci pracy,
udoskonalaniu metod pracy 1 podwyzszaniu osiaganych wynikow. Instytucja, oceniajac
wlasng dziatalno$¢, okre$la swoje cele i zadania, analizuje swoje dzialania przyjmujac
rozne kryteria, z drugiej za$ strony ujawnia problemy zwiazane ze swoja dzialalnoscia i

przewiduje sposoby ich rozwiazania.

Wspélny Organ Nadzorczy, od momentu powstania w pazdzierniku 1998 r., prezentowat
si¢ jako organ nadzorujacy Europol, charakteryzujacy si¢ otwartoscia i proaktywnym
podejsciem do swojego zadania. Przez caly ten okres WON doktadatl staran, by staé si¢

skutecznym organem nadzorczym.

Co dwa lata WON sporzadza listy przysztych zobowiazan, ktére podlegaja okresowym
przegladom, a takze oceng osiagnigtych wynikow 1 spraw biezacych. Obecnie
sprawozdania z dzialalno$ci przekazywane sa Parlamentowi Europejskiemu i Radzie.
Jawne protokoty z posiedzen plenarnych zamieszczane sa na stronie internetowej WON.
Pomaga to nie tylko w promowaniu profilu WON, ale rowniez odgrywa role¢ w pokazaniu

jego odpowiedzialno$ci wobec spoteczenstwa.

W kontekscie catosciowym, kwestie dotyczace ochrony danych maja charakter raczej
dynamiczny. Stanowi to dodatkowy impuls i czynnik motywujacy, ktéry mobilizuje WON
do dalszego dziatania. Nowe wyzwania zwigzane z ochrong danych wymagaja wigkszego
wysitku i nakladu pracy. Osiagnigte wyniki nie pozwalaja WON spocza¢ na laurach, a
mobilizuja do utrzymania tego samego poziomu jakosci i tempa pracy. Oznacza to

zwigkszenie wktadu, pracy i uczestnictwa wszystkich cztonkéw WON.
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Europol wykorzystuje modelowe polecenie otwarcia przyjete po konsultacjach z WON.
Wykorzystanie tego modelu daje jasny obraz, w jakim celu i jakie dane beda przetwarzane.
WON przekazat Europolowi wiele uwag, ktére zostaly uwzglednione przy tworzeniu
nowych plikow lub przy zmianie wspdlnego podejscia do tych plikow. WON rowniez
zapewnil Europolowi pomoc i konsultacje podczas tworzenia nowego pojecia plikow
roboczych do celéw analizy okreslajac konkretne warunki, ktore musza zosta¢ spetnione
przez nowe pliki robocze do celéw analizy tak, by byly one zgodne z obowiazujacymi
przepisami. Doradzajac w kwestii polecenia otwarcia, WON sprawdzil, czy deklarowany
sposob wykorzystania pliku do celow analizy nie dotyczy problematyki, ktéra wykracza
poza kompetencje Europolu oraz, czy przetwarzane dane byly konieczne do osiagnigcia
celu danego pliku i byly zgodne z art. 6 aktu Rady w sprawie przyjecia przepisow
dotyczacych analizy.

Monitorujac 1 nadzorujac prac¢ Europolu WON nie ogranicza si¢ tylko do obowiazkow
Europolu. Organ ten zawsze podkreslal wagg wspdlnej odpowiedzialno$ci ponoszonej
przez Europol i1 panstwa czlonkowskie, okreslonej w Konwencji o Europolu jako
podstawowy wymodg i gwarancji przestrzegania Konwencji podczas przetwarzania danych

osobowych 0sob fizycznych 1 osiagania wspolnych celow.

Zgodnie z art. 2 ust. 1 Konwencji o Europolu zadaniem Europolu jest poprawa
efektywnosci i1 nasilenie wspolpracy wlasciwych organéw w panstwach cztonkowskich w
zakresie zapobiegania i zwalczania powaznej migdzynarodowej przestepczosci, gdy istnieja
faktyczne oznaki lub uzasadnione podstawy, by przypuszczaé, ze w gr¢ moga wchodzic¢
dzialania zorganizowanej struktury przestepczej, a dwa lub wigcej panstw cztonkowskich
zostato dotknigtych w taki sposob, ze konieczne jest wspdlne podejscie tych panstw
cztonkowskich ze wzgledu na skalg, wage 1 skutki danych przestepstw. Aby skutecznie
zwalczy¢ migdzynarodowa przestgpczos¢ zorganizowana, Europol wspoélpracuje z
szeregiem panstw trzecich 1 innych organizacji. Wedlug Europolu kluczowa cecha
wszystkich wspolczesnych grup przestgpczosci zorganizowanej jest coraz czgstsza
dzialalno$¢ na skalg miedzynarodowa.! WON odegral wazna rolg na tym polu, stuzac

radami w trakcie procesu negocjowania uméw z panstwami i1 instytucjami trzecimi. Na

! http://www.europol.europa.eu/publications/Serious_Crime_Overviews/overview SC1.pdf.



,Zgodnie z procedurq okreslonqg w Konwencji o Europolu i obowiqzujqcym prawem
krajowym Zjednoczonego Krolestwa, pragne Pana poinformowaéd, Zze na Pana wniosek
pliki Europolu zostaty sprawdzone.

Na mocy art. 19 i 20 Konwencji o Europolu i obowiqzujqcego prawa krajowego
Zjednoczonego Krolestwa, pragne Pana poinformowac, zZe Europol nie przetwarza Zadnych
danych dotyczqcych Pana. W zwiqzku z tym nie ma Zadnych danych, ktore Europol mogtby

)

ewentualnie poprawic¢ lub usunqé, zgodnie z art. 20 Konwencji o Europolu.’

W pi$mie do komisji odwotawczej, Europol poinformowat Komisje, ze nowa decyzja
zostata podj¢ta jedynie ze wzgledu na wyjatkowe okolicznosci tej sprawy 1 dlatego, ze

Europol zawsze rozpatruje wnioski osob fizycznych indywidualnie dla kazdego przypadku.

Wnoszacy odwotanie stwierdzil, ze nowa decyzja Europolu nie wyjasnia, czy dane
dotyczace wnoszacego odwotanie sa przetwarzane przez Europol.

Artykut 19 ust. 1 Konwencji o Europolu okresla prawo dostgpu do danych lub sprawdzenia
prawidtowosci tych danych. Artykut 20 ust. 4 Konwencji o Europolu stanowi, ze kazda
osoba ma prawo zwroci¢ si¢ do Europolu o poprawienie lub usunigcie nieprawidlowych
danych, ktore jej dotycza.

Whiosek pana S. wyraznie dotyczyl zarowno prawa sprawdzenia danych jak i prawa ich
poprawienia lub usunigcia. Komisja odwolawcza ustalita, ze nie byto podstaw w
dostarczonej jej dokumentacji, aby uzna¢ wniosek pana S. za wniosek o udzielenie dostepu

do danych, ktore jego dotycza, o czym mowa w art. 19 ust. 1 Konwencji o Europolu.

Majac na uwadze $cisty zwiazek miedzy prawem podmiotu danych do zwrdcenia si¢ o
sprawdzenie danych, ktore go dotycza a prawem zdefiniowanym w czgsci V, sekcji 42
brytyjskiej ustawy o ochronie danych, mozliwo$¢ uzyskania informacji, jaka przewiduje
ustawa, powoduje, ze zastosowanie ma tu art. 19 ust. 3 zdanie drugie, ktory rygorystycznie
okresla, kiedy odmawia si¢ przekazania danych. W przypadku zaistnienia jednej z trzech
sytuacji wyjatkowych, o ktorych mowa w art. 19 ust. 3, odmawia si¢ przekazania danych.
Oznacza to, ze kazdy wniosek o sprawdzenie danych, w kontekscie ktoérego ma
zastosowanie art. 19 ust. 3, musi by¢ rozpatrywany indywidualnie dla kazdego przypadku,
jezeli zaistnienie jednej z sytuacji wyjatkowych wymusza konieczno$¢ odmowy

przekazania danych. Mimo Ze skorzystanie z prawa sprawdzenia danych musi by¢ zgodne z
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e podnoszenie $wiadomos$ci poprzez wydawanie ulotki informacyjnej dla osob
fizycznych na temat praw przyznanych im w Konwencji o Europolu;

e konferencja w 2006 r.;

e rozbudowa 1 utrzymanie oficjalnej strony internetowej WON, promowanie
przejrzystosci funkcjonowania WON i jego procesu decyzyjnego; oraz stworzenie i
utrzymanie prywatnej strony internetowej, zeby pracowa¢ w sposob przejrzysty ze

swoimi cztonkami.

0Od 2003 r. WON Europolu (razem z innymi wspdlnymi organami nadzorczymi takimi jak
WON Schengen, WON Customs) jest akredytowanym czlonkiem Migdzynarodowej
Konferencji Rzecznikéw ds. Ochrony Danych i Prywatnosci i Wiosennej Konferencji
Europejskich Organéw Ochrony Danych. Obie konferencje sa doskonalym forum do
wymiany pogladow, dos§wiadczen, pomystow i obserwacji na temat obecnych i przysztych

wyzwan w zakresie skutecznego nadzoru nad ochrona danych.

Dodatkowo WON, razem z innymi wspoOlnymi organami nadzorczymi i krajowymi
organami ds. ochrony danych, aktywnie uczestniczyt w konsultacjach na temat warunkéw,
jakie mialy by¢ przyjete, by zapewni¢ ochrong praw i wolnosci oséb fizycznych podczas
przetwarzania i wymiany danych osobowych mig¢dzy organami $cigania, odpowiadajacych
nowym tendencjom odzwierciedlonym w nowych inicjatywach Unii Europejskiej —

zwigkszenie interoperacyjnosci europejskich baz danych.
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Rozdzial 111

II1.1 Komisja odwolawcza

,0d dawna wiadomo, Ze kluczowym elementem ochrony praw czlowieka jest
rozpowszechnianie w spoteczenstwie wiedzy na temat tych praw i sposobow ich ochrony.”

Boutros Boutros-Ghali, szosty Sekretarz Generalny ONZ w latach 1992-1996

Szczegdlnym zadaniem WON okreslonym w Konwencji o Europolu jest rozpatrywanie
skarg od 0sob fizycznych dotyczacych odpowiedzi, ktore osoby te otrzymaty z Europolu w
zwiazku ze swoimi prosbami o wykonanie ich praw. W zwiazku z tym WON powotal w
dniu 23 listopada 1998 r. komisje odwolawcza. Praca tego organu quasi-sadowego polega
na dochodzeniu prawnego zado$Cuczynienia dla osob fizycznych, ktére dochodza swoich
praw i1 wolno$ci w zwiazku z przetwarzaniem i wykorzystywaniem danych osobowych

przez Europol.

Osoby fizyczne maja prawo dostgpu do informacji, ktore Europol przechowuje na ich
temat, a takze wnioskowania, by informacje te zostaly sprawdzone, poprawiane lub
usunigte. Jezeli osoba fizyczna ma watpliwosci co do odpowiedzi uzyskanej od Europolu w
zwiazku z wnioskiem o udzielenie jej dostepu do danych, badz wnioskiem o sprawdzenie
lub wusunigcie informacji, moze zlozy¢ skarge do komisji odwolawczej WON.
W odpowiedzi na te wnioski podmiot danych informowany jest o swoim prawie do
odwotania. Nastgpnie komisja odwotawcza bada i okre$la, czy Europol dzialal zgodnie z
odpowiednimi postanowieniami Konwencji. Decyzja komisji odwotawczej jest ostateczna

dla wszystkich zainteresowanych stron.

Nalezy wspomnie¢, ze chociaz cztonkowie komisji pochodza z WON, komisja odwotawcza
jest niezalezna 1 bezstronna, 1 nie zwigzana jest zadnymi wytycznymi. Bezstronnos$¢
komisji odwotawczej gwarantuje uczciwe rozpatrzenie skargi danej osoby. W miarg
naplywania skarg do WON od o0s6b fizycznych zwigksza si¢ zaufanie spoteczne do pracy

WON.
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ktorym ochrona wolno$ci, bezpieczenstwa i sprawiedliwosci w Unii Europejskiej to
nieodlaczne elementy istoty UE. Europejskie organy ochrony danych wezwaty rzady
panstw cztonkowskich UE do ,poszanowania i umocnienia wolnosci obywatelskich
obywateli, ktorzy tu mieszkajq podczas zwiekszania mozliwosci wymiany informacji

pomiedzy agencjami ds. bezpieczeristwa w panstwach czlonkowskich”*.

Kolejny wazny krok w probie adekwatnej reakcji na nowe inicjatywy poczyniono na
Konferencji Europejskich Organéow Ochrony Danych, zorganizowanej w dniach 10-11
maja 2007 r. w Larnace (Cypr). Na konferencji upowazniono Grupe Robocza ds. Policji 1
Wymiaru Sprawiedliwo$ci do monitorowania zmian w zakresie egzekwowania prawa oraz
uporania si¢ z coraz wigkszymi wyzwaniami zwigzanymi z ochrong osob fizycznych w
kontekscie przetwarzania ich danych osobowych. Rzecz jasna WON jest akredytowanym

cztonkiem tej konferencji 1 grupy roboczej, i aktywnie uczestniczy w pracach tej grupy.

W komunikacie Komisji wymienionym powyzej ,,zasada dostepnosci” zostata opisana jako
zasada, zgodnie z ktora organy odpowiedzialne za bezpieczenstwo wewnetrzne w jednym
panstwie cztonkowskim, badz wurzednicy FEuropolu, potrzebujacy informacji do
wykonywania swoich obowiazkdw powinni uzyska¢ informacje od innego panstwa
cztonkowskiego, jezeli sa one tam dostepne.” W 2007 r. europejskie organy ochrony
danych podkreslaty potrzebe ,,ustalenia kompleksowych zasad ogolnych oceny aspektow
ochrony danych zwiqzanych ze stosowaniem tego pojecia. Poprzez utworzenie takich zasad
ogolnych zapewni sie wytyczne do oceny kazdego wniosku, ktory wykorzystuje istnienie
danych osobowych dla poprawienia skutecznosci organow Scigania. Takie zasady ogolne
mogq przyczynic¢ sie do wywazonej oceny zwiqzku miedzy bezpieczenstwem publicznym a
podstawowym prawem do ochrony danych osobowych zapisanym w Karcie praw
podstawowych Unii Europejskiej”®. Podkre$lajac potrzebg utworzenia takich zasad
ogolnych, europejskie organy ochrony danych opracowaly pewne warunki i wytyczne w
zakresie oceny stosowania zasady dostepnosci oraz list¢ kontrolna. Lista moze by¢
wykorzystywana do oceny kazdego wniosku, ktory przewiduje stosowanie zasady

dostgpnosci danych osobowych jako kroku do poprawienia skutecznosci egzekwowania

Deklaracja z Budapesztu, 24-25 kwietnia 2006 .

http://eur-lex.europa.cu.

Wspolne stanowisko europejskich organéw ochrony danych na temat korzystania z zasady dostgpnosci w kontekscie
egzekwowania prawa, Larnaca, dnia 11 maja 2007 r.
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Faktyczne kwoty przydzielone WON w latach 2006 — 2008 przedstawiaja si¢ nast¢pujaco:

Rok \ Kwota (w euro) \
2006 1 135,00
2007 970 000
2008 600 000
2009 610 000

Z przydzielonej kwoty 80% przeznacza si¢ na wydatki zwigzane spotkaniami

posiedzeniami plenarnymi (thumaczenia pisemne i ustne oraz koszty podrozy).

I1.2.4 Konferencja w 2008 r.

W dniu 9 pazdziernika 2008 r. WON Europolu uczcit 10. rocznicg swojej dziatalnosci
organizujac konferencja pt. ,,What will the future bring? Rising to the challenge of
maintaining effective data protection supervision at Europol.” (,,Co przyniesie przyszto$¢?
Mierzac si¢ z wyzwaniem zwiazanym z zachowaniem skutecznego nadzoru nad ochrona

danych Europolu”)

Celem konferencji nie bylo wytacznie uczczenie osiagnieg¢ WON z jego pierwszych
dziesigciu lat dzialalno$ci, skoncentrowano si¢ przede wszystkim na przysztych

wyzwaniach i sposobach, w jaki WON powinien na nie reagowac.

Konferencja stanowila §wietna platform¢ do wymiany pogladow, pomystow 1 spostrzezen
na temat przyszlych wyzwan w zakresie skutecznego nadzoru nad ochrona danych w
Europolu. Stworzyla ona réwniez rzadka okazje do refleksji nad tym, jak sprawi¢, by
ochrona danych stata si¢ istotna 1 skuteczna, i tym samym zapewni¢ ochron¢ osobom
fizycznym w kontek$cie wielu wyzwan, jakie stawia szeroko zakrojona dziatalno$¢ Unii

Europejskiej w zakresie bezpieczenstwa i egzekwowania prawa.

Uczestnicy konferencji rozwazali przyszla zmiang ram prawnych Europolu i powiazanego z
nimi §rodowiska organow $cigania w Unii Europejskiej. Omawiano rowniez unijne plany i
dziatania w kontekscie przestrzeni sprawiedliwosci, wolno$ci 1 bezpieczenstwa, w
szczegoOlnosci wprowadzenie zasady dostepnosci 1 zasady konwergencji oraz zwigkszanie

nacisku na udostgpnianie danych.
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1.4 Przyszlos¢ Europolu

W programie haskim stwierdzono, ze: ,, Rada powinna przyjac europejski akt prawny w
sprawie Europolu, jak okreslono w art. Il1I-276 Traktatu Konstytucyjnego, tak szybko jak
bedzie to mozliwe po wejsciu w Zycie Traktatu Konstytucyjnego, lecz nie pozniej niz dnia 1
styeznia 2008 r., biorqce pod uwage wszystkie zadania powierzone Europolowi”®. W trakcie
prezydencji austriackiej rozpoczgto dyskusje na temat przysztosci Europolu. Za cel
postawiono sobie wzmocnienie pozycji Europolu w zakresie walki z powazna
przestepczoscia jak rowniez zwigkszenie wplywu Europolu na polityke bezpieczenstwa
Unii Europejskiej. Ponadto zaproponowano zmiang obecnej podstawy prawnej Europolu —
zastepujac Konwencje o Europolu decyzja Rady 1 w ten sposob tworzac bardziej elastyczna
podstawg prawna. Wyniklo to z procesu ratyfikacji trzech protokolow zmieniajacych
Konwencj¢ o Europolu. Proces ten trwat okoto siedmiu lat. W dniu 20 grudnia 2006 r.
Komisja przedstawita wniosek dotyczacy decyzji Rady ustanawiajacej Europejski Urzad
Policji (EUROPOL)’, na temat ktorego wypowiedziat sic Wsp6lny Organ Nadzorczy.
Naczelne cele Europolu okre§lone w rocznym programie prac na rok 2009 sa nastgpujace:
wymiana informacji, analiza operacyjna i strategiczna oraz wspieranie dziatan panstw
cztonkowskich'’. Na realizacje tych celow wplyw beda miaty nastepujace czynniki:

e (ewentualne) wejscie w zycie traktatu lizbonskiego w 2009 r.;

e wnioski Rady, decyzje ramowe Rady, decyzje Rady i wnioski Komisji dotyczace
okreslonych kwestii w zakresie polityki 1 zjawisk kryminalnych (wejScie w zycie
decyzji Rady zastepujacej obecna Konwencj¢ o Europolu przewidziane jest na
styczen 2010 r.); oraz

e ogoélne zmiany w zakresie wymiany informacji, ze szczegdlnym naciskiem na
»zasade dostepnosci”, wdrozenie konwencji z Priim na szczeblu UE 1 (,,szwedzka”)
decyzja ramowa w sprawie wymiany informacji.

Jako ze program haski wyznaczyt priorytety dla Unii Europejskiej uwzgledniajac
wzmacnianie przestrzeni wolnos$ci, bezpieczenstwa i sprawiedliwosci w latach 2005-2010,

rozpoczgte zostaly prace przygotowawcze zwiazane z nowym pigcioletnim planem

8 http://ec.curopa.eu/justice_home/doc_centre/doc/hague_programme_en.pdf.

®  COM (2006)817.
19" http://register.consilium.europa.eu/pdf/en/08/st07/st07801.en08.pdf.



praktycznej i codziennej dziatalno$ci operacyjnej Europolu. Jest to korzystne dla
pracy WON jako organu nadzorczego i doradczego.

e Motywowanie — wszystkich cztonkow WON najbardziej motywuje glowne
zadanie — ochrona praw o0sob fizycznych — zaréwno na szczeblu krajowym jak 1
migdzynarodowym.

e Monitorowanie, samoocena — co dwa lata WON dokonuje samooceny, by okresli¢

w jakim stopniu realizuje powierzone mu zadania i wypetnia swoje obowiazki.

Powyzsze czynniki przyczyniaja si¢ do skutecznego funkcjonowania WON jako organu
nadzorczego. Wewngtrzne relacje pomigdzy cztonkami WON, przyczyniajace si¢ do
atmosfery wspolpracy sa tak wazne jak zewngtrzne relacje z Europolem i innymi
instytucjami/organami. Kluczem do sukcesu w pracy WON jest zaangazowanie,

odpowiedzialno$¢ 1 aktywne uczestnictwo wszystkich cztonkow.

I1.2.1 Grupy robocze

W celu utatwienia zachowania proaktywnej postawy wobec Europolu, WON utworzyt r6zne
grupy robocze. Niektore z nich sa w statym kontakcie z Europolem. Jedna z korzysci dla
WON ptynacych z utrzymywania statych kontaktow z Europolem jest wglad w codzienne
praktyki Europolu. Grupy robocze znacznie podnosza warto$¢ pracy WON, poniewaz
kompetentni cztonkowie dokonuja szczegdtowej analizy omawianych kwestii 1 uczestnicza
w wypracowaniu konstruktywnych rozwiazan.

Obecnie istnieja nastgpujace grupy robocze:

1) zespot kontrolny: upowazniony do planowania i przeprowadzania kontroli Europolu.

i1) grupa ds. nowych projektéw: uprawniona do badania spraw technicznych.

iil) grupa ds. relacji z panstwami trzecimi: upowazniona do badania kwestii prawnych
dotyczacych uméw o wspotpracy Europolu z panstwami trzecimi.

1v) grupa ds. polecenia otwarcia: upowazniona do badania kwestii dotyczacych ochrony
danych w konteks$cie polecenia otwarcia plikoéw do celow analizy Europolu.

v) grupa ds. PR: upowazniona do wystgpowania z wnioskami o podanie do publicznej

wiadomosci informacji na temat pracy WON.
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Rozdzial 11

I1.1 Dzialania nadzorcze

,Sa dwa cele osiqgniecia lepszego zrozumienia: po pierwsze, poszerzenie wiedzy, po
drugie, umiejetnos¢ przekazania tej wiedzy innym.”

John Locke

Od samego poczatku swojej pracy Wspdlny Organ Nadzorczy zaangazowat si¢ w realizacje
swoich zadan regularnie kontrolujac Europol i podejmujac wysitki, by utrzymaé dialog z
Europolem 1 innymi instytucjami w celu zachowania odpowiednich standardow w zakresie
ochrony danych. To zobowigzanie przyczynilo si¢ do uzyskania przez WON wgladu i
doswiadczenia na temat dziatan i potrzeb operacyjnych Europolu, a takze codziennej pracy
wykonywanej przez organizacj¢ nadzorowana. Doswiadczenie to pozwolito WON staé si¢
rzetelnym 1 cennym partnerem dla Europolu, a takze forum wspolpracy krajowych organdéw
ochrony danych. W tym kontekscie nalezy wspomnie¢ o udanej wspotpracy pomigdzy WON a
krajowymi organami nadzorczymi. Zaangazowanie krajowych organéw ochrony danych byto
kluczowe i okazato si¢ bardzo owocne. WON przyczyni si¢ dozamierza w dalszym ciagu

wzmacniac¢ t¢ wspotprac®.

I1.1.1 Kontrolowanie Europolu

WON planuje co najmniej jedna kontrolg rocznie. Europol jest organizacja, w przypadku
ktorej wspotpraca z panstwami czlonkowskimi jest gléwnym czynnikiem decydujacym o
osiagnigciu sukcesu. Kontrole przeprowadzane przez ostatnie dwa lata i informacje zwrotne
na temat sprawozdania z kontroli wyraznie wskazuja na coraz wigksze zaangazowanie ze
strony Europolu, zarzadu i szefow jednostek krajowych, jesli chodzi o przestrzeganie zasad

dotyczacych ochrony danych.

Kontrola — marzec 2007 r.

WON przyjal ustalenie, ze bedzie przeprowadza¢ kontrole Europolu raz do roku. Zakres
kazdej takiej kontroli byt inny i1 zostal starannie wyselekcjonowany na podstawie Konwencji
o Europolu, biezacych zmian w Europolu i wyzwan dotyczacych europejskiej przestrzeni
sprawiedliwosci.

W grudniu 2006 r. WON powotat swodj zespdt kontrolny w celu:

20



danych przez instytucje zajmujace si¢ ich gromadzeniem oraz do korygowania i usuwania
niepoprawnych lub bezprawnie przetwarzanych danych osobowych. Prawa te umozliwiaja
podmiotowi danych obrong przystugujacych mu praw, sprawdzenie, czy dane sa poprawne
oraz czy sa przetwarzane zgodnie z zasadami ochrony danych. Subiektywne prawo
sprawdzenia informacji przystugujace podmiotowi danych jest w rzeczywisto$ci waznym
narzedziem pozwalajacym podmiotowi danych wiaczy¢ si¢ w ochrong jego danych. Prawo
to jeszcze bardziej zyskuje na znaczeniu w przypadku przetwarzania danych przez organy

$cigania.

Zgodnie z art. 19 Konwencji o Europolu, osoba fizyczna pragnaca skorzysta¢ z prawa
dostepu do danych, ktore jej dotycza i sa przechowywane przez Europol, lub sprawdzenia
poprawnosci tych danych, moze wystapi¢ o to z wnioskiem, nieodptatnie, do wtasciwego
organu krajowego w dowolnym panstwie czlonkowskim, ktory nastgpnie przekazuje
wniosek do Europolu oraz informuje wnioskodawce o tym, ze Europol przekaze odpowiedz
bezposrednio zainteresowanemu. Europol musi rozpatrzy¢ wniosek w terminie trzech

miesigcy od jego otrzymania.

Wedtug danych statystycznych dostarczonych przez Europol w latach 2003 — 2008

wplyngla nastgpujaca liczb wnioskow wystosowanych na podstawie art. 19.

Liczba wnioskow wystosowanych na

podstawie art. 19

2003 5
2004 9
2005 6
2006 19
2007 122
2008 135

W 2007 r. liczba wnioskéw od oséb pragnacych skorzysta¢ z prawa dostepu do danych na
podstawie art. 19 wzrosta o 84% w poréwnaniu do 2006 r. Zmiana ta ujawnila nowe
czynniki, ktore trzeba uwzgledni¢ w obecnej procedurze postgpowania z tymi wnioskami w

Europolu. Do faktycznego wzrostu liczby wnioskow przyczynity si¢ kampanie internetowe
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informacyjnym;
b) kontrolg funkcjonowania systemu informacyjnego Europolu;
c) kontrolg infrastruktury technicznej i1 stopnia realizacji zalecen udzielonych po

poprzednich kontrolach.

Kontrola rowniez obejmowata kontrole procedur stosowanych do wnioskéw
przygotowanych w oparciu o Konwencje o Europolu, a takze do zawarto$ci i
funkcjonowania projektéw ,,Check the Web” i OASIS.

Dziewiata kontrol¢ przeprowadzono w dniach 11-14 marca 2008 r.
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Powotano grup¢ robocza ds. polecenia otwarcia, by utatwi¢ prace WON 1 zwigkszy¢ jej
wydajnos$¢. Zgodnie z upowaznieniem WON zezwolil grupie roboczej ds. polecenia
otwarcia wydaé¢ opini¢ w imieniu WON w przypadkach, gdy polecenie otwarcia dotyczy
okreslonego podmiotu analizy, na temat ktérego WON miat juz mozliwo$¢ wyda¢ opini¢ w
przesztosci. Jezeli jedna z delegacji wystapi z wnioskiem o rozpoczecie dyskusji plenarnej
w okresie pigciu dni od przekazania polecenia otwarcia, grupa ds. polecenia otwarcia

przygotowuje opinig¢ na posiedzenie plenarne.

Polecenia otwarcia musza by¢ zaakceptowane przez zarzad Europolu, ktory ma obowiazek
przesta¢ polecenie otwarcia do WON, aby ten mégt zgtosi¢ uwagi. W tym przypadku WON
zawsze podkre§la wage wspolnej odpowiedzialno$ci ponoszonej przez Europol i panstwa
cztonkowskie, wynikajacej z Konwencji o Europolu, jako podstawowego wymogu do
osiagania wspOlnych celéw 1 zapewnienia wigkszej zgodnosci z Konwencja o Europolu.

W latach 2006 — 2008 WON wydat opinie na temat dwoch polecen otwarcia. WON wyrazit
opini¢ w sprawie kategorii danych, ktore moga by¢ przetwarzane zgodnie z prawem, a
takze ich przydatno$ci w kontekscie celu plikow roboczych do analizy oraz skutkow
wejscia w zycie, w dniu 18 kwietnia 2007 r., protokotu zmieniajacego Konwencje o
Europolu (Dz.U. C2 z 6.1.2004) dotyczacego warunkéw i procedury, zgodnie z ktdrymi
dane osobowe przechowywane w danym pliku moga by¢ udostgpniane.

W chwili obecnej Europol przetwarza dane osobowe w 18 odrgbnych plikach roboczych do

celow analizy.

I1.1.4 Umowy z panstwami / instytucjami trzecimi

Zgodnie z art. 1 ust. 5 decyzji Rady upowazniajacej dyrektora Europolu do rozpoczegcia
rokowah w sprawie umow z panstwami trzecimi oraz instytucjami niepowiazanymi z UE,
konsultacje z WON sa czg$cia procedury, wedlug ktoérej zarzad musi sporzadzié
sprawozdanie dla Rady dostarczajac jej informacji koniecznych do podjgcia decyzji, czy
istnieja przeszkody do wszczecia negocjacji. Artykut 3 ust. 3 zasad dotyczacych
przekazywania danych osobowych panstwom 1 instytucjom trzecim i art. 2 ust. 4 zasad
odnoszacych si¢ do otrzymywania przez Europol informacji od panstw trzecich wyraznie
okreslaja, ze WON musi wydac opini¢ w trakcie procedury, w ramach ktérej Rada decyduje,
czy zatwierdzi umowe¢ wynegocjowana miedzy Europolem a panstwami trzecimi. Jedna

opinia zostala przyjeta w zwiazku z projektem umowy podpisanej migdzy Europolem a

26



przetwarzanych w systemach informacyjnych Europolu; obowiazek konsultacji z WON w
zakresie kwestii dotyczacych ochrony danych; ograniczenia w dostegpie do systemu
informacyjnego; konieczno$¢ dokonywania corocznej weryfikacji danych w plikach
roboczych do celéw analizy; konkretne zasady dotyczace korygowania i przechowywania
danych w plikach tekstowych; okreslone zasady dostgpu Europolu do miedzynarodowych i
krajowych systemow informacyjnych; oraz konieczno$¢ stworzenia ogdlnego
zharmonizowanego przepisu gwarantujacego osobom, ktorych dotycza dane wysoki
poziom prawa dostgpu i prawa do sprawdzania danych bez koniecznos$ci zastosowania
prawa krajowego. WON szczegdlnie podkreslal jak wazne jest powotanie inspektora

ochrony danych w Europolu.

Jedna z istotnych kwestii omawianych szczegoétowo w ramach bliskiej wspotpracy migdzy
WON a Europolem byl nowy system praw dostepu. W chwili obecnej, zgodnie z art. 19 ust.
3 Konwencji o Europolu, osoba fizyczna ma prawo dostgpu do danych jej dotyczacych lub
sprawdzenia takich danych zgodnie z ustawodawstwem panstwa cztonkowskiego, gdzie
prawo to przystuguje. Wspdipraca WON i Europolu w trakcie prac nad projektem decyz;ji
Rady ustanawiajacej Europol zaowocowala stworzeniem nowego systemu prawa dostepu.
Artykut 30 ust. 1 decyzji Rady ujednolica korzystanie z prawa dostgpu pod warunkiem, ze
korzystanie z niego jest we wszystkich przypadkach zgodne z warunkami okreslonymi w
tym artykule, nie ma juz odniesienia do prawa panstw czlonkowskich. WON aktywnie
uczestniczyt w dyskusjach i pracach przygotowawczych sporzadzajac projekty koniecznych
instrumentdw prawnych, aby przygotowa¢ si¢ do wprowadzenia w zycie decyzji Rady

ustanawiajacej Europol.

W okresie tym WON wiaczat si¢ w nowe projekty jako doradca Europolu. Wynikato to z
glebokiego przekonania, ze proaktywna postawa przy zajmowaniu si¢ kwestiami ochrony
danych na samym poczatku zmian w Europolu przyczyni si¢ do wzrostu efektywnos$ci

pracy Europolu, jak rowniez do zachowania zgodnos$ci z zasadami ochrony danych.

WON uczestniczyt w pracach zwiazanych z nowym projektem analizy (OASIS) oraz

rozwojem nowego projektu ,,Check the Web”.
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informujace obywateli o ich prawach w odniesieniu do Europolu, ktére miaty oczywisty

pozytywny wplyw na podnoszenie swiadomosci spoteczne;.

Innym waznym prawem 0s6b fizycznych na mocy art. 24 ust. 4 Konwencji o Europolu jest
prawo zwrocenia si¢ do WON o sprawdzenie, czy sposob zbierania, przechowywania,
przetwarzania 1 wykorzystywania danych osobowych przez Europol jest wlasciwy i zgodny
z prawem. Do chwili obecnej wplyngto szes¢ wnioskdéw i ustalono, po przeprowadzeniu

kontroli, ze we wszystkich przypadkach Europol dziatat zgodnie z Konwencja o Europolu.

I1.2 Zarzadzanie Wspolnym Organem Nadzorczym

W okresie od listopada 2006 r. do pazdziernika 2008 r. odbylo si¢ dziewig¢ posiedzen
WON. Zgodnie z art. 24 ust. 1 WON sktada si¢ z nie wigcej niz dwoch cztonkow lub
przedstawicieli (o ile sytuacja tego wymaga, wspieranych przez zastepcow) kazdego
krajowego organu nadzorczego, gwarantujacych niezalezno$¢ i posiadajacych niezbgdne
kwalifikacje, nominowanych na pig¢ lat przez kazde panstwo cztonkowskie. Wykonujac
swoje obowiazki, czitonkowie WON nie przyjmuja instrukcji od innych organdw.
Zarzadzanie WON jest wspolnym zadaniem wszystkich czlonkéw 1 sekretariatu. Nie
zawsze jest to latwe, szczegodlnie, ze liczba cztonkow wzrosta do 27.

Zarzadzanie praca WON mozna opisa¢ w nastepujacy sposob.

e Planowanie — co dwa lata okresla si¢ strategiczne cele WON, wszystkie kontrole
Europolu sa omawiane i planowane z wyprzedzeniem.

e Organizacja — realizacja celow jest zwykle praca najtrudniejsza, cho¢ najbardziej
interesujaca 1 pelna wyzwan. Grupy robocze w $cistej wspotpracy z sekretariatem
sprawdzity si¢ w efektywnym przygotowywaniu dokumentéw na posiedzenia
plenarne. Dokumenty te, zgodnie z regulaminem wewngtrznym, przesytane sa
cztonkom WON na dwa tygodnie przed spotkaniem. Dzigki temu czlonkowie maja
mozliwo$¢ przygotowania si¢ do spotkan 1 aktywnego wuczestnictwa w
prowadzonych tam dyskusjach.

e Personel — duza uwagg zwraca si¢ na do§wiadczenie cztonkéw WON. Najlepszym
przyktadem jest stalty sktad zespolu kontrolnego, ktory przez wiele lat

przeprowadzat kontrole Europolu i w ten sposob zdobytl wiedzg na temat
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a) kontroli dziatan Stuzby ds. Powaznej Przest¢pczosci;
b) kontroli zawarto$ci systemu informacyjnego;
¢) kontroli dwoch wybranych plikow roboczych do celow analizy; oraz

d) kontroli realizacji zalecen udzielonych po ostatniej kontroli w 2006 r.

W marcu 2007 r. zesp6l kontrolny spedzit cztery dni przeprowadzajac kontrol¢ Europolu.
Byla to 6sma wizyta kontrolna WON. Z uwagi na rézne obowiazki zwiazane z zawarto$cia
systemu informacyjnego Europolu (SI), ktory byl jednym z przedmiotéw kontroli, WON
scisle wspotpracowal z krajowymi organami ochrony danych. WON ustalil, ze skoro
przetwarzanie danych osobowych w europejskim systemie policyjnym takim jak SI
niewatpliwie zwigkszy mozliwo$¢ naruszenia prywatnosci osob, ktérych to dotyczy,
dostepnos¢ tych danych na szczeblu europejskim 1 mozliwosci przekazania panstwom i
organizacjom trzecim wymusza inwestycje w odpowiednie zabezpieczenia zapewniajace
przetwarzanie jedynie tych danych, ktére przyczynia si¢ do realizacji celow Europolu.
Ocena zawarto$ci systemu jasno wykazata, ze istnieje wyrazna i pilna potrzeba dalszej
harmonizacji jego wykorzystania. W pewnych konkretnych przypadkach takich jak
przetwarzanie danych dotyczacych matoletnich, sytuacja oséb, ktére mozna uzna¢ za ofiary
handlu ludZzmi oraz w odniesieniu do czlonkéw niektérych gangéw motocyklowych,
zaistniata konieczno$¢ sformulowania wytycznych dotyczacych przetwarzania danych
osobowych. Ponadto WON sformutowal konkretne zalecenia w odniesieniu do Stuzby ds.
Powaznej Przestgpczosci w celu poprawy i harmonizacji procesu przetwarzania danych.
Podobnie jak w czasie wczesniejszych kontroli, WON ponownie przypomnial o obowiazku
panstw cztonkowskich (i ich jednostek krajowych Europolu), ktéry wyraznie zostal
natozony na panstwa cztonkowskie na mocy art. 15 Konwencji o Europolu i jest

koniecznym warunkiem skutecznej pracy Europolu.

Kontrola — marzec 2008 r.

Przygotowania do przeprowadzenia nowej kontroli w marcu 2008 r. rozpoczgto w grudniu
2007 r. W tym celu, na zebraniu w dniu 17 grudnia 2007 r. WON powotat zespot ds.
kontroli odpowiedzialny za przeprowadzanie kontroli. Zakres wizyty obejmowat:

a) kontrolg zawartosci i jakosci danych osobowych przetwarzanych przez Europol w

plikach roboczych do celéw analizy (pig¢ wybranych plikow tego typu) i w systemie
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Australia. WON wystosowat szereg uwag, w ktorych kladt szczegdlny nacisk na potrzebg
zagwarantowania, by urzednicy z Australii znajdujacy si¢ w budynku Europolu nie mogli
mie¢ bezposredniego dostgpu do danych przechowywanych w Europolu lub w Zaden inny
sposob nie stanowili zagrozenia dla bezpieczenstwa danych, jak przewidziano to w art. 25
Konwencji o Europolu. Ogolnie rzecz biorac, WON ustalil, ze z punktu widzenia ochrony

danych nie ma przeszkod do tego, by Europol sfinalizowal t¢ umowe.

W pazdzierniku 2008 r. do WON zwrocono si¢ o wydanie dwoch opinii na temat tego, czy
Europol moze rozpocza¢ negocjacje z Federacja Rosyjska i Izraelem, majace na celu
podpisanie umow o przekazywaniu Federacji Rosyjskiej 1 Izraelowi danych osobowych
przez Europol.

W opinii WON dotyczacej poziomu ochrony danych w Izraelu, na podstawie roznic migdzy
poziomem ochrony danych w Izraelu a poziomem wymaganym przez Europol, ustalono, ze z
punktu widzenia ochrony danych nie ma przeszkod, by rozpocza¢ negocjacje z Izraelem w
celu przygotowania umowy o przekazanie przez Europol danych osobowych Izraelowi.
Ustalenie to byto jednak warunkowe, co oznacza, ze pewne kwestie musza by¢ wlasciwie
rozwazone podczas negocjacji. WON w szczegolnosci zwrdcit uwage na wdrozenie umowy
1 bezposrednie zastosowanie praw podmiotu danych; niezalezny nadzor z uprawnieniami do
prowadzenia dochodzenia w zakresie organdw $cigania; kwestie dotyczace jakosci danych;
jasne zasady przekazywania danych szczegélnie chronionych; ramy czasowe dla
przechowywania danych; odpowiedzialno$¢ i $rodki odwotawcze przeciwko osobom za
naruszenie umowy, a takze za nieupowaznione lub niewlasciwe przetwarzanie danych; oraz

kwestie ochrony danych.

W przypadku Federacji Rosyjskiej, WON wystapit do zarzadu o dodatkowe informacje, by

moc oceni¢ poziom ochrony danych w Federacji Rosyjskiej oraz podjac ostateczna decyzje.

Opinie na temat wszystkich umow sa dostgpne na stronie internetowe;j:

http://europoljsb.consilium.europa.eu/.

I1.1.5 Prawa podmiotu danych

Klasycznym elementem i jednym z gtownych warunkow kazdego systemu ochrony danych

jest mozliwe do wyegzekwowania prawo podmiotu danych do dostgpu do przetwarzanych
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I1.1.2 Opinie Wspolnego Organu Nadzorczego"

. Krytyka moze nie by¢ przyjemna, ale jest konieczna. Spetnia takq samq role jak bol w
ludzkim organizmie. Zwraca uwage na niezdrowy stan rzeczy.”

Winston Churchill

Jedna z funkcji WON jako doradcy i rzetelnego partnera jest efektywny i1 konstruktywny
wktad w nowe inicjatywy dotyczace informacji przetwarzanych przez Europol lub
udzielanie odpowiedzi na wnioski Europolu dotyczace dziatan operacyjnych WON.
Wspierajac swoja role organu nadzorczego WON odbywal regularne spotkania z

urz¢dnikami Europolu, by omawia¢ rézne kwestie dotyczace ochrony danych.

W dniu 20 grudnia 2006 r. Komisja przedstawita wniosek dotyczacy decyzji Rady
ustanawiajacej Europejski Urzad Policji'?. Poniewaz wniosek ten pociagal za soba istotne
konsekwencje dla przetwarzania danych osobowych przez Europol, WON uznal za
stosowne wyrazenie opinii w tej kwestii. Wniosek dotyczacy decyzji Rady nie byl jedynie
kopia Konwencji o Europolu obejmujaca trzy protokoly zmieniajace Konwencjg; zawierat
réwniez pewne nowe elementy odnoszace si¢ do zadan Europolu i procesu przetwarzania
informacji przez Europol. WON ocenit skutki wniosku dla pracy Europolu, wspoélnych
obowiazkow panstw cztonkowskich 1 Europolu dotyczacych réznych aspektéw procesu
przetwarzania danych osobowych. Stopiefn poinformowania Europolu, jego nowe zadania 1
jego umacniajaca si¢ rola operacyjna powinny i§¢ w parze z odpowiednimi
zabezpieczeniami w zakresie ochrony danych. WON zapoznat si¢ ze wszystkimi nowymi
rozwiazaniami dotyczacymi przysztosci Europolu.

W opiniit WON podkreslono, ze wniosek powinien zawiera¢ ogdlny system ochrony danych.
Nalegano w niej na dokonanie jasnego rozgraniczenia mi¢dzy celami a kompetencjami
Europolu i mozliwymi konsekwencjami, jakie moga z nich wynika¢ dla struktur
informacyjnych w samym Europolu, a takze panstw cztonkowskich i stron trzecich.
Podkreslono w niej rowniez po raz kolejny wage sprecyzowania obowiazkow dotyczacych

ochrony réznych danych w instrumentach prawnych; cel systemu i struktur¢ informacji

" Wszystkie opinie WON mozna znalez¢ na stronie internetowe;: http://europoljsb.consilium.europa.eu/.

12 COM (2006)817.
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OASIS (projekt ,,System calo$ciowej analizy na rzecz wywiadu i wsparcia"). Od 2005
r. Europol czgsto przeprowadzat konsultacje z WON na temat tego projektu. WON wydat
szereg opinii dotyczacych tego projektu, zawsze podkreslajac, ze zgodnie z ramami
prawnymi ujetymi w Konwencji o Europolu, ten wtasnie projekt powinien jasno okresla¢ i
przydziela¢ wspolny obowiazek ochrony danych przypadajacy Europolowi i panstwom
cztonkowskim. WON docenil réwniez potencjalne korzysci biznesowe zwiazane z
projektem OASIS, ktory mogliby przyczyni¢ si¢ do bardziej efektywnego wykorzystywania
zasobow analitycznych Europolu. Zauwazyt on takze potencjalne korzysci OASIS
zwiazane z ochrona danych, pokazujac, ze wykorzystanie nowej technologii moze

doprowadzi¢ do bardziej skutecznej analizy przestepczosci i lepszej ochrony danych.

»Check the Web”. Projekt ten zostat zainicjowany przez niemiecka prezydencje¢ Rady i
miat doprowadzi¢ do utworzenia w Europolu portalu informacyjnego, ktory pehitby rolg
glownego narzedzia, a jego uruchomienie planowano na poczatek maja 2007 r. Celem tej
inicjatywy bylo wzmocnienie wspdtpracy i wspdlne monitorowanie i ocenianie otwartych
zrédet internetowych na zasadzie dobrowolnosci. Gléwnym celem portalu bylo
przedstawianie informacji pochodzacych ze stron internetowych, ktére mogtyby dotyczy¢
atakow terrorystycznych i moglyby okaza¢ si¢ pomocne w dziataniach analitycznych i
dochodzeniach Europolu i panstw cztlonkowskich.

Europol zwrécit si¢ do WON o dokonanie przegladu wymogdéw z zakresu ochrony danych
okreslonych dla tego projektu i zaproponowat przeprowadzenie kontroli portalu. W opinii
WON rozwazono kwestie zwiazane z kompetencjami 1 celami Europolu oraz skutki i
wymogi dotyczace ochrony danych, w szczegélnosci dotyczace bezpieczenstwa i

mozliwos$ci kontrolowania portalu.

I1.1.3 Otwieranie plikow do analizy

Za kazdym razem, gdy Europol chce uruchomi¢ nowy plik do analizy na mocy art. 10
Konwencji o Europolu, konieczne jest wydanie polecenie otwarcia pliku. Polecenie
otwarcia powinno okresla¢, miedzy innymi, cel pliku, uczestniczace panstwa cztonkowskie

1 kategorie przechowywanych w nim danych osobowych.
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