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Europol i Wspéiny Organ Nadzorczy

Europol jest organizacja utworzona w celu wspomagania Panstw Cztonkowskich
w zapobieganiu i zwalczaniu groznych przestepstw o zasiegu miedzynarodowym,
ale jedynie w tych przypadkach gdy w przestepczos$¢ taka zaangazowane sa struktury
zorganizowane i jezeli dotyczy ona co najmniej dw6ch Panstw Cztonkowskich. W praktyce,
gtéwnym zadaniem Europolu jest ulatwianie wymiany informacji pomiedzy Panstwami
Cztonkowskimi i dostarczanie analitycznej wiedzy specjalistycznej.

Poniewaz w posiadaniu Europolu znajduja si¢ duze ilosci informacji tajnych dotyczacych
oso6b fizycznych, Konwencja o Europolu zawiera liczne postanowienia wymagajace od
Europolu branie pod uwage praw obywateli przy wykorzystywaniu tych informac;ji.
Konwencja przewiduje réwniez utworzenie Wspélnego Organu Nadzorczego (JSB), tj.
niezaleznego organu, ktérego zadaniem jest zapewnienie przestrzegania zasad ochrony
danych przez Europol.

W celu promowania przejrzystos$ci, Konwencja o Europolu wymaga, aby JSB regularnie
publikowat sprawozdania ze swojej dzialalnosci. Niniejszy dokument jest drugim takim
sprawozdaniem.
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Przedmowa

am zaszczyt zaprezentowa¢ drugie sprawozdanie z dziatalnosci Wspdlnego Organu

Nadzorczego Europolu. Sprawozdanie obejmuje okres od listopada 2002 r. do
pazdziernika 2004 r. i prezentuje osiagniecia JSB w okresie, gdy jego przewodniczacym byt
Pan Klaus Kalk. W imieniu wszystkich moich kolegéw z JSB chcialbym zlozy¢ wyrazy
uznania Panu Kalk za jego oddanie naszym celom i za jego postawe obrony godnosci
czlowieka i podstawowego prawa do ochrony danych. Mam §wiadomos¢ tego, ze osiagniecia
tego organu byly mozliwe tylko dzieki zaangazowaniu i entuzjazmowi dwéch przewod-
niczacych Komisji Odwotawczej w tym okresie, Panom Mario Varges Gomes i Giuseppe
Busia, oraz potaczonym wysitkom wszystkich cztonkéw JSB i jego sekretariatu.

Sprawozdanie przedstawia dokladny przeglad gléwnych obszaréw tematycznych, w
jakich dziatal JSB w okresie mocno naznaczonym przez $rodki podjete w celu zwalczania
terroryzmu po tragicznych wydarzeniach z 11 wrze$nia 2001 r. w USA i po ostatnich
atakach bombowych z 11 marca 2004 r. w Madrycie. We wszystkich wydawanych przez
siebie opiniach i podejmowanych dziataniach JSB wykazuje, ze mozliwe jest konsekwentne
wspieranie wspdlnego celu, jakim jest walka z terroryzmem i zorganizowanag przestepczoscia
na skale miedzynarodowa, przy jednoczesnej ochronie praw jednostki.

Wreszcie, po wlaczeniu ochrony danych do Karty Podstawowych Praw Unii Europejskiej i
do projektu Traktatu Konstytucyjnego, i wraz ze zblizaniem sie do siebie filaréw, na jakich
opiera si¢ Unia Europejska, staje si¢ coraz bardziej oczywiste, ze obszar wspoélpracy
pomiedzy policja a wladza sadownicza wymaga jasnych i $cisle okreslonych zasad ochrony
danych, tacznie z postanowieniami dotyczacymi niezaleznego doradztwa i zharmonizo-
wanego nadzoru. W nadchodzacych miesigcach beda rozwazane rézne inicjatywy dotyczace
tego problemu i JSB zamierza dokladnie przyglada¢ sie rozwojowi wydarzen, proponujac
pomoc i doradztwo po to, aby proponowane zmiany przybraly forme ram praktycznego
dzialania, przy jednoczesnym respektowaniu praw do ochrony danych.

Emilio Aced Félez
Przewodniczgcy




Rozdziat |

Wstep

dkad Traktat Amsterdamski zobowiazal Panstwa Czlonkowskie do stworzenia ,,0b-

szaru wolnosci, bezpieczenistwa i sprawiedliwos$ci’, jednym z gléwnych celéw UE jest
poprawa wspélpracy pomiedzy organami ochrony porzadku publicznego. Bardzo czesto
wspolpraca taka obejmuje wymiane informacji osobowych.

Ostatnie okrucienstwa dokonane przez terrorystéw dodaly $wiezego impetu trendowi
blizszej wspotpracy. Przekonanie Panstw Czlonkowskich o potrzebie wspétpracy w zakresie
walki z terroryzmem pomoglo tez w ponownej ocenie $srodkéw, jakie posiada UE w celu
zapewnienia bezpieczenstwa.

Ten wstepny rozdzial przedstawia sposoby, w jakie JSB reaguje na zmiany, majace miejsce
na tym obszarze, najwiecej uwagi po$wiecajac dwém zagadnieniom: jedno z nich bedace
wynikiem decyzji podjetej przez dyrektora Europolu, drugie powstate w rezultacie
inicjatywy zmierzajacej do aktualizacji postanowient Konwencji o Europolu.

Europol i USA

Wkrétce po atakach terrorystycznych na Stany Zjednoczone we wrzesniu 2001 r. dyrektor
Europolu podjal decyzje zezwalajaca Europolowi na przekazywanie danych osobowych USA.

Zasady przekazywania przez Europol danych osobowych panstwom trzecim na ogdt wy-
magaja istnienia formalnego porozumienia pomiedzy Europolem a danym panstwem.
Porozumienia takie zawieraja postanowienia dotyczace rodzajow danych, jakie moga by¢
przekazywane oraz celu, do jakiego moga by¢ uzyte. Do zawarcia takiego porozumienia
konieczne jest wcze$niejsze uzyskanie opinii JSB.

Jednak w wyjatkowych przypadkach dyrektor Europolu moze obejs¢ te procedure i podjac
decyzje o przekazaniu danych osobowych bez porozumienia, jesli jego zdaniem jest to
absolutnie konieczne do obrony podstawowych intereséw Panstw Czlonkowskich lub dla
zapobiezenia nadciagajacemu niebezpieczenstwu.

W reakcji na decyzje dyrektora, JSB wydal opinie, w ktérej podkreslono, ze tylko formalne
porozumienie daje odpowiednie podstawy prawne do dlugookresowej wspodlpracy




pomiedzy Europolem a USA i ze decyzja taka nie powinna w zadnym wypadku oznaczaé
bezterminowej zgody na przekazywanie danych osobowych USA.

Podczas negocjacji, majacych na celu przygotowanie porozumienia pomiedzy Europolem a
USA, obie strony chcialy odnie$¢ si¢ do szeregu waznych zagadnien, w tym celéw, w jakich
takie dane moga zosta¢ uzyte oraz problemu nadzoru nad realizacja porozumienia.

W opinii wydanej przez JSB na temat projektu porozumienia uznano za ,niezbedna”
poprawe wspolpracy pomiedzy USA a Europolem w zakresie zwalczania powaznych
przestepstw. Uznajac, ze podczas negocjacji osiggnieto znaczny postep, JSB stwierdzil, ze
Rada moze zezwoli¢ dyrektorowi Europolu na sfinalizowanie porozumienia.

W opinii podkreslono jednak, ze ,w $wietle przepiséw prawnych obowiazujacych w
Stanach Zjednoczonych Ameryki Pélnocnej w zakresie ochrony danych osobowych’,
nalezy wprowadzi¢ skuteczne metody nadzoru w celu zapewnienia realizacji postanowien
porozumienia przez obie strony.

W jaki sposob JSB sprawuje kontrole nad porozumieniem pomiedzy Europolem a USA?
Od momentu podpisania porozumienia, JSB:

¢ Nawiazal kontakt z Kierownikiem Biura Ochrony Prywatno$ci przy Departamencie
Bezpieczenstwa Wewnetrznego USA. Kierownik Biura Ochrony Prywatnosci odpo-
wiada za zgodno$¢ dziatalnosci Departamentu Bezpieczenstwa Wewnetrznego z posta-
nowieniami porozumienia i innymi §rodkami ochrony prywatnosci. W marcu 2004
r. zastepca kierownika Biura Ochrony Prywatnosci wzial udzial w posiedzeniu JSB w
celu poinformowania jego czlonkéw o obowiazujacym w Stanach Zjednoczonych
ustawodawstwie dotyczacym ochrony prywatnosci. Korzystajac z okazji, cztonkowie
JSB zadali mu szereg pytan dotyczacych dokladnej roli Kierownika Biura Ochrony
Prywatnosci. JSB pragnie w przysztosci rozwija¢ wspétprace z kierownikiem, poniewaz
daje to mozliwo$¢ kontrolowania tego, co dzieje sie z danymi przekazywanymi do USA
na podstawie porozumienia. Pozwali to réwniez na $ledzenie czynnosci podejmowanych
w USA, a dotyczacych poprawnosci danych przekazywanych do Europolu.

¢ Sledzi wydarzenia. Uwage JSB zwrdcil fakt, ze w rezultacie zmian w ustawodawstwie
USA, FBI nie bedzie dalej zobowiazane do podejmowania racjonalnych wysitkéow
w celu zapewnienia poprawnosci danych zgromadzonych w Krajowym Centrum
Informacji Kryminalnej, najwiekszej w USA bazie danych kryminalno-sadowych.
Jest to zrédlem niepokoju, biorac pod uwage fakt, ze FBI jest jednym z organéw
federalnych upowaznionych do wymiany danych osobowych z Europolem na podstawie




porozumienia. JSB zwrdcit sie do Europolu o dalsze informacje, majace na celu ustalenie
czy zmiana ta wplynie na dane osobowe przekazywane na podstawie porozumienia. JSB
z przykroscia informuje, ze do chwili obecnej nie otrzymatl odpowiedzi.

JSB ma nadal zamiar kontrolowac stopienn stosowania sie do postanowien porozumienia.
Odkad zostalo ono podpisane, wydaje si¢, ze wiekszos¢ wymiany informacji pomiedzy
organami ochrony porzadku publicznego EU i USA odbywa si¢ na podstawie dwustronnych
porozumienn pomiedzy USA i poszczegélnymi Panstwami Czlonkowskimi. Jednak wraz
ze wzrostem ilosci informacji wymienianych pomiedzy Europolem i USA, przyszte
inspekcje prowadzone przez Europol beda dotyczyly gtéwnie kontroli danych osobowych
wymienianych na podstawie porozumienia i zgodno$ci calego procesu wymiany z
wlasciwymi postanowieniami. Poza tym JSB bedzie dazy¢ do koordynacji nadzoru poprzez
podejmowanie wspolnych dziatan z organami odpowiedzialnymi za ochrone danych
osobowych w Panstwach Czlonkowskich i z Kierownikiem Biura Ochrony Prywatnosci
przy Departamencie Bezpieczenstwa Wewnetrznego USA.

Zmiany w Konwencji o Europolu: Okresy przechowywania danych

W roku 2002 Dania, jako kraj przewodniczacy Unii Europejskiej, wystapita z inicjatywa
wprowadzenia zmian do Konwencji o Europolu. JSB wydal opinie dotyczaca tych
propozycji, ktére odnosily sie do przetwarzania danych osobowych. Dania, jako éwczesny
kraj przewodniczacy UE, przyjela do wiadomosci zaniepokojenie JSB i w konsekwencji
wprowadzono odpowiednie poprawki.

Gdy w grudniu 2002 r. opublikowano projekt Protokotu, zmieniajacego Konwencje o Euro-
polu, zawieral on propozycje przedtuzenia okresu przechowywania danych osobowych w
plikach analitycznych Europolu. Artykul 21 Konwencji o Europolu stanowi, ze jezeli
informacje na temat danej osoby sa przechowywane w plikach analitycznych Europolu,
musza one zosta¢ usuniete po uplynieciu trzech lat, jesli w tym okresie nie zostaly dodane
informacje uzupelniajace na temat tej osoby. Projekt Protokotu zmierzal do wydluzenia
tego okresu do pieciu lat.

Poczatkowo JSB nie widzial powodu dla przedtuzenia okresu przechowywania danych.
Jednak, zgodnie z argumentacja Europolu, w przypadku pewnych przestepstw — szczegélnie
terroryzmu — dtuzszy okres przechowywania jest konieczny w celu prowadzenia skutecznej
analizy.

W lutym 2003 r. zespét kontrolny JSB szczegétowo zbadal pliki analityczne Europolu i
doszed! do wniosku, ze dluzszy czas przechowywania jest rzeczywiscie konieczny w pewnych




przypadkach, ale dla okreslenia czy dane osobowe powinny by¢ dalej przechowywane czy
nie, nalezy zastosowac test uzytecznos$ci zamiast sztywnego limitu czasowego.

Majac to na uwadze, JSB zaproponowal wprowadzenie zmian do Konwencji o Europolu,
zmierzajacych do powigzania okresu przechowywania z samym plikiem a nie z danymi w
nim zawartymi. Europol musialby usuna¢ plik analityczny po uplynieciu trzech lat, chyba
ze pod koniec tego okresu uznano dalsze przechowywanie danego pliku za absolutnie
konieczne. W takim przypadku plik mégtby by¢ przechowywany przez nastepne trzy lata.

Chociaz Europol méglby stosowac test uzytecznosci pod koniec kazdego trzyletniego
okresu, po podjeciu decyzji o dalszym przechowywaniu pliku, Europol musiatby powtérzy¢
procedure otwarcia pliku analitycznego na podstawie art. 10 Konwencji o Europolu.
Daloby to JSB i Zarzadowi Europolu mozliwo$¢ zbadania powodéw przechowywania
konkretnego pliku i w ten spos6b proces bylby utrzymywany pod kontrola, a mozliwo$¢
przechowywania pliku bezterminowo - wyeliminowana.

Aby zapobiec przechowywaniu danych osobowych bez wyraznej koniecznosci, zapropo-
nowano zeby na mocy Konwencji, Europol nadal byl zobowigzany do przeprowadzania
corocznych przegladéw dotyczacych koniecznosci dalszego przechowywania danych
osobowych w plikach analitycznych. Oprécz tego JSB méglby wyraznie poprosi¢ zespét
kontrolny, podczas wykonywania przez niego kontroli, o zbadanie dowolnego pliku, ktérego
przechowywanie jest kontynuowane.

Poprawka proponowana przez JSB zostata zaakceptowana i wlaczona do koncowej wersji
Protokolu zmieniajacego Konwencje o Europolu.'

Wspodlne dziatania podejmowane w celu promowania ochrony
danych

Istnieje szereg inicjatyw UE obejmujacych gromadzenie, przechowywanie lub wymiane
danych osobowych dla celéw ochrony porzadku publicznego. Warte wymienienia przyklady
to $rodki zezwalajace na wymiane danych o pasazerach linii lotniczych i propozycje
wymagajace przechowywania danych komunikacyjnych. Te i inne wydarzenia, takie jak
propozycje zmierzajace do przeksztalcenia Europolu w organizacje $ledcza, moga miec
znaczace implikacje dla praw jednostki. W zwigzku z tym JSB poszukuje mozliwosci

! Akt Rady z dnia 27 listopada 2003 r. zawierajacy Protokét zmieniajacy Konwencje o Europolu
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wspoélpracy z innymi organami zajmujacymi si¢ ochrona danych osobowych tak, aby
problemy zwiazane z ich ochrong zostaly wziete pod uwage przez politykéw.

Od pewnego czasu JSB dziala wspélnie z organizacjami siostrzanymi — Wspo6lnym Orga-
nem Nadzorczym z Schengen oraz Wspdélnym Celnym Organem Nadzorczym, ktdre sa
odpowiedzialne, odpowiednio, za nadzdr nad systemem informacyjnym z Schengen oraz za
system informacyjny stuzb celnych. Wszystkie trzy organa nadzoru sa obstugiwane przez ten
sam sekretariat w Brukseli. Posuniecia zmierzajace do koordynowania prac tych organéw
obejmowaly powotanie grupy roboczej zlozonej z ekspertéw technicznych z krajowych
urzedow zajmujacych sie ochrona danych osobowych. Grupa ta, utworzona dla udzielenia
wsparcia technicznego wspélnym organom nadzorczym, opracowuje obecnie standardowe
narzedzie do prowadzenia kontroli systeméw informacyjnych trzeciego filaru.

Ponadto niedawne zaproszenie do przedlozenia dowodéw Komisji Selekcyjnej Izby Lordéw
zmotywowalo wszystkie trzy organa nadzoru do odbycia wspdlnego posiedzenia, tacznie
z przedstawicielami Wspoélnego Organu Nadzorczego Eurojustu, co przyczynito sie do
przyjecia wspélnej opinii na temat ochrony danych w ramach trzeciego filaru. Oczekuje
sie, ze w przyszlosci odbeda sie dalsze takie spotkania, umozliwiajace wspdlnym organom
nadzorczym przedyskutowanie kwestii wzbudzajacych ich wspélne zainteresowanie.

Jest jednak oczywiste, ze wiele nowych inicjatyw UE nie jest objetych konkretnym
mandatem wspolnych organéw nadzorczych. W rzeczywistosci nie wszystkie inicjatywy
mozna zaliczy¢ do ktérego$ z tradycyjnych filaréw UE.

Dlatego tez, na konferencji europejskich organéw zajmujacych sie ochrona danych osobo-
wych, jaka odbyla sie w Rotterdamie w roku 2004 uzgodniono, ze przedstawiciele tych
organow dziatajacych w UE, powinni spotykac sie w celu koordynacji swoich wysitkéw.
Pierwsze posiedzenie tej ,grupy planowania” odbylo sie¢ w lipcu 2004 r. z udzialem
Europejskiego Nadzorcy Ochrony Danych, przewodniczacych wspélnych organéw
nadzorczych i przewodniczacego Grupy Roboczej ds. Artykulu 29, ktéra jest
odpowiedzialna za udzielanie rad Komisji w sprawach dotyczacych ochrony danych
osobowych w ramach pierwszego filaru.

Oprocz tego, we wrzesniu 2004, podczas konferencji miedzynarodowych organéw ochrony
danych osobowych we Wroclawiu, na zamknietej sesji organizacji europejskich, przyjeto
rezolucje wzywajaca instytucje europejskie do zapewnienia forum, na ktérym organizacje
zajmujace sie ochrona danych osobowych moglyby dyskutowa¢ o konsekwencji dziatan
w trzecim filarze ochrony danych. Do czasu zorganizowania takiego forum, inicjatywy
podejmowane w ramach trzeciego filara, ktére nie mieszcza si¢ w zakresie dziatan wspdlnych
organéw nadzorczych, beda badane przez grupe robocza europejskich organizacji ochrony
danych osobowych.
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Rozdziat Il

Czes¢ A - Dziatalnosé nadzorcza
1. Kontrola Europolu

ednym ze sposobow wykonywania swojego gléwnego zadania przez JSB jest
przeprowadzanie kontroli dziala Europolu w samym Europolu.

Kontrola - luty 2003 r.

W grudniu 2002 r. JSB przyznal swojemu zespotowi kontrolnemu mandat do kontroli plikéw
analitycznych i systeméw informacyjnych Europoluy, jak réwniez poziomu ich zgodnosci z
formalnymi porozumieniami zawartymi pomiedzy Europolem a panstwami trzecimi.

W lutym 2003 r. zesp6l przeprowadzil trzydniowa kontrole Europolu. Raport koncowy,
przyjety w lipcu 2003 r., stwierdzal, ze poziom ochrony danych osobowych w Europolu
poprawil sie od czasu pierwszej kontroli w roku 2000. Stwierdzono jednak, ze pojawily
sie pewne problemy dotyczace zapewnienia odpowiedniej jako$ci danych. Dzieje sie tak
gléwnie dlatego, ze Europol musi polega¢ na danych przekazywanych mu przez Panstwa
Czlonkowskie. Dlatego tez JSB sugeruje, aby problem ten zostal rozwigzany na poziomie
krajowym przez organizacje zajmujace si¢ ochrona danych osobowych.

Na podstawie weryfikacji przeprowadzonych podczas kontroli, Zespét doszedt do ogélnego
wniosku, ze proces przetwarzania danych osobowych przez Europol byl prowadzony
zgodnie z odpowiednimi postanowieniami dotyczacymi ochrony danych. Stwierdzono
rowniez, ze w niektdrych szczegélnych obszarach, takich jak kontrolowanie i wprowadzania
danych do systemu, Europol wprowadzit systemy zgodne z wysokimi standardami ochrony
danych.

Przedstawiono szereg rekomendacji majacych na celu dalsza poprawe zgodnosci dziatan
Europolu z odpowiednimi przepisami. W listopadzie 2003 r. miata miejsce kolejna
kontrola.

Kontrole - cele strategiczne

Jest oczywiste, ze znaczenie roli Europolu rosnie szybko, ze wzgledu na wzrost ilosci
przetwarzanych informacji. Zdaniem JSB intensywno$¢ kontroli Europolu powinna
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wzrasta¢ w tym samym tempie. W konsekwencji, w roku 2003 JSB ustalit szereg celow dla
przyszlych kontroli. W skrécie, sa one nastepujace:

¢ kontrole Europolu powinny odbywac sie corocznie;

¢ wiekszy nacisk powinien by¢ polozony na jakos¢ danych osobowych przechowywanych
przez Europol; oraz

¢ zespot kontrolny powinien dysponowac wigeksza swoboda w ustalaniu zakresu kontroli
i badaniu poszczegélnych obszaréw, w ktérych w danym czasie pojawiaja sie problemy.

Kontrola - marzec 2004 r.

Majac na uwadze te cele, JSB zatwierdzit kolejna kontrole Europolu, podkreslajac ze powinna
ona skupi¢ sie na jakosci danych przetwarzanych przez Europol w plikach analitycznych.

Trwajaca trzy dni kontrole rozpoczeto 30 marca 2004 r. Przed rozpoczeciem kontroli zespét
kontrolny wybral do sprawdzenia duza ilo$¢ plikéw. W przypadku kazdego pliku zespét
dokonal oceny zgodnosci oryginalnego polecenia otwarcia pliku w celu okreslenia czy
kategorie danych osobowych oraz Panstwo Czlonkowskie, biorace udzial w pracach nad
plikiem, sa takie same, jak wymienione w poleceniu. Nastepnie pobrano prébki danych z
kazdego pliku i poréwnano ich jako$¢ z dokumentem zrédtowym.

Chociaz stwierdzono pewne niescistosci, na ogét uznano, ze jako$¢ danych jest zado-
walajaca — przynajmniej w zakresie, w jakim dane w plikach odzwierciedlaja dane
dostarczone przez Panstwa Czlonkowskie. Stwierdzono jednak, ze Panstwa Czlonkowskie
nie wykonuja wlasciwie swojej roli w zakresie odpowiedniej oceny danych (sprawdzanie
zrodta, wiarygodnosci, itp.). JSB ponownie podkreslit potrzebe poprawy wspoélpracy
pomiedzy Panstwami Czlonkowskimi a Europolem w celu rozwigzania tego problemu.

Odnotowano réwniez, ze w niektérych przypadkach wystgpita wyrazna niezgodnos$¢
pomiedzy szczegdélowymi danymi zawartymi w poleceniu otwarcia danego pliku a stanem
faktycznym. Dla przykladu, polecenie otwarcia nie zawsze zawieralo najnowszy przeglad
stron majacych wzia¢ udzial w tworzeniu pliku, a w niektérych przypadkach tylko kilka
sposrod kategorii danych wymienionych w poleceniu otwarcia bylo w rzeczywistosci
przetwarzanych w pliku. Zgodnie z zaleceniem zespotu, po uptynieciu pewnego okresu po
otwarciu pliku analitycznego (np. rok), Europol powinien dokonaé¢ ponownej oceny w celu
przedstawienia wkladu wniesionego przez partycypujace panstwa. Moze wtedy wystapic¢
potrzeba uaktualnienia polecenia otwarcia dla pelnego odzwierciedlenia rzeczywistego
zakresu wkladu.
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System Informacyjny Europolu

Gdy powotano Europol, jednym z priorytetéw bylo opracowanie systemu informacyjnego
obejmujacego cata UE, w ktéorym przechowywane bylyby informacje na temat oséb
podejrzanych o zaangazowanie w dziatalno$¢ przestepcza, ktéra zwalcza Europol. Jednym
z gléwnych obszaréw dzialalnosci JSB miata by¢ kontrola tego systemu i zgodnosci regut
dostepu z postanowieniami dotyczacymi ochrony danych.

Warto przedstawi¢ krétki przeglad rozwoju systemu, ktoéry boryka sie z licznymi
trudno$ciami.

Proces planowania i opracowywania systemu rozpoczal sie w roku 1996. Stosunkowo
wczesnie wystapily problemy z kontraktem, ktére zostaly spotegowane przez dodatkowe
zadania wysuwane w stosunku do systemu — np. zdecydowano, Ze zostanie on poszerzony o
funkcje dotyczace falszowania waluty euro. W zwiazku z tym istnieja liczne wersje systemu
w fazie rozwoju. Ograniczona wersja systemu, pozwalajaca na zwolnienie Europolu z
wykonywania zadan zwigzanych z walutg euro, rozpoczeta dziatanie w roku 2001.

Najnowsze problemy z konncowa wersja systemu przedstawiono w sprawozdaniu rocznym
Europolu za rok 2003:

»Przekazanie do eksploatacji Systemu Informacyjnego Europolu (EIS) . . . planowano na luty
2003 r. System ten nie zostal jednak przekazany, poniewaz nie doceniono wagi licznych
probleméw, jakie wystapily . . . . Planowany kolejny termin przekazania zostal dotrzymany,
jednak produkt nie spelnial wymaganych norm.

Gdy ostateczna wersja systemu rozpocznie dzialanie w Panstwach Czlonkowskich
(przewiduje sie, ze moze to nastapi¢ przed koricem 2004 r.), JSB ma zamiar dzialaé
wspoélnie z krajowymi organami zajmujacymi si¢ ochrona danych osobowych w celu
dokladnej kontroli systemu i jego wykorzystania. Oprdcz tego, znaczna cze$¢ przyszlych
kontroli bedzie poswiecona badaniu systemu pod katem jego zgodnosci z odpowiednimi
postanowieniami dotyczacymi ochrony danych.

2. Europol - rola wsparcia

Trwa debata dotyczaca dokladnej formy, jaka powinno przybra¢ wsparcie analityczne
udzielane Panistwom Czlonkowskim. Zagadnienie to zostato po raz pierwszy podniesione w
$wietle odkrycia dokonanego przez zespo6t kontrolny JSB.
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Projekty Operacyjne Panstw Czlonkowskich ze Wsparciem Europolu (MSOPES)

Podczas pierwszej kontroli Europolu w listopadzie 2000 r. zespét kontrolny odkryl, ze
Europol zapewnia wsparcie analityczne dochodzeniom prowadzonym przez Panstwa
Czlonkowskie. Projekty te, znane jako Projekty Operacyjne Panstw Czlonkowskich ze
Wsparciem Europolu, obejmowaly tworzenie plikéw analitycznych w Europolu, przy czym
to Panistwa Czlonkowskie, a nie Europol, braly odpowiedzialno$¢ za te pliki.

Chociaz ogélnym zadaniem Europolu jest wspomaganie dochodzen prowadzonych w
Panstwach Cztonkowskich, art. 10 Konwencji o Europolu ustala procedure, ktdérej nalezy
przestrzegac przy otwieraniu pliku analitycznego w Europolu. Oprécz ustalenia kategorii
danych osobowych, jakie moga by¢ przechowywane w takim pliku, artykut ten naklada na
dyrektora Europolu obowiazek zapewnienia JSB mozliwosci przedstawiania opinii na
temat polecenia otwarcia nowego piku analitycznego. Jednak pliki MSOPES nie byty
otwierane zgodnie z ta procedura. JSB stwierdzil jednoznacznie, ze tworzenie i
wykorzystanie plikéw analitycznych w Europolu bylo ograniczone do art. 10 Konwencji o
Europolu oraz ze, w konsekwencji, tworzenie plikéw MSOPES jest nielegalne. Biorac pod
uwage zaniepokojenie JSB, Rada zdecydowala nie tworzy¢ podstaw prawnych dla tych
plikow, a praca z istniejacymi plikami zostata przerwana.

Wspolne Zespoly Dochodzeniowe

JSB rozwaza obecnie zakres wsparcia analitycznego zapewnianego przez Europol w
ramach innej struktury. Traktat Amsterdamski zawiera zobowigzanie do utworzenia
»wspolnych zespotéw dochodzeniowych” Oczekiwano, ze zespoly te beda wspiera¢ wspdlne
dochodzenia prowadzone przez dwa lub wigecej Panstw Cztonkowskich.

Ramowa Decyzja Rady* wprowadzila wspdlne przepisy dla tych zespoléw i wskazala, ze
w ich sktad moga wchodzi¢ ,urzednicy instytucji utworzonych na podstawie Traktatu o
Unii Europejskiej” — definicja ta obejmuje réwniez personel Europolu. Szczegétowe zasady
dotyczace udzialu Europolu we wspélnych dochodzeniach zostaly nastepnie wytyczone
w Protokole przyjetym przez Rade.’ Chociaz postanowienia zawarte w tym Protokole
wyraznie stwierdzaja, ze personel Europolu ma bra¢ udzial w dziatalnosci wspierajacej,
personel Europolu uczestniczacy w pracach wspélnych zespotéw dochodzeniowych bedzie
mial swéj udzial w dowodzeniu zespolem, a informacje posiadane przez Europol beda

2 Ramowa Decyzja Rady z dnia 13 czerwca 2002 r. w sprawie wspélnych zespotéw dochodzeniowych.
3 Akt Rady z dnia 28 listopada 2002 r., zawierajacy Protokét zmieniajacego Konwencje o Europolu.
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przekazywane bezposrednio przez czlonkéw zespotu nalezacych do Europolu. Oproécz tego,
informacje zebrane przez zesp6t zostana wprowadzone do bazy danych Europolu.

JSB przyznaje, ze gdy Protokdt wprowadzajacy zmiany do Konwencji o Europolu zostanie
ratyfikowany przez Panstwa Czlonkowskie, Europol bedzie mégl bra¢ udzial we wspélnych
zespolach dochodzeniowych i wymienia¢ informacje z innymi czlonkami konkretnego zespotu.
Nie spowoduje to poszerzenia listy organéw, z ktérymi Europol jest obecnie uprawniony do
wymiany informacji. Jednak, gdyby udzial we wspélnym zespole dochodzeniowym miat
obejmowac utworzenie pliku analitycznego w Europolu, moze powsta¢ sytuacja analogiczna
do przypadku MSOPES, zwlaszcza, ze protokét nie wprowadza podstaw prawnych, ktére
zezwalalyby na utworzenie plikéw analitycznych poza zakresem przewidzianym przez art. 10.

JSB szukatl informacji dotyczacych tego czy Europol sformulowal strategie dotyczaca
wsparcia udzielanego wspélnym zespolom dochodzeniowym. W szczegélnosci JSB dociekal,
w jaki sposéb Europol chce wykorzystywac swoje ustugi analityczne.

Wydaje sig, ze Europol jest w trakcie podejmowania decyzji dotyczacych tego, w jaki sposéb
moze on wspierac¢ dziatalno$¢ wspoélnych zespotéw dochodzeniowych, gdy Protokét zostanie
wreszcie ratyfikowany przez wszystkie Panstwa Czlonkowskie. Do czasu ratyfikowania
protokotu Europol moze udziela¢ wsparcia wspélnym zespotom dochodzeniowym tylko
na podstawie i zgodnie z postanowieniami Konwencji o Europolu. Europol poinformowat
JSB, ze wsparcie udzielane wsp6lnym zespotom dochodzeniowym w tym okresie przejsécio-
wym bedzie ograniczone do analizy informacji zgodnie z postanowieniami Konwencji,
identyfikowania luk informacyjnych, upowszechniania raportéw zawierajacych ocene
zebranych informacji oraz okreslania nowych projektéw w wyniku przeprowadzonej
analizy.

JSB chce obserwowac rozwdj sytuacji w celu zapewnienia zgodnosci z Konwencja o
Europolu. Szczegdlnie interesujace bedzie sprawdzenie, w jaki sposéb Europol interpretuje
swoja role we wspoélnych zespolach dochodzeniowych po wprowadzeniu zmian do
Konwencji.

3. Otwieranie plikéw analitycznych

Za kazdym razem, gdy Europol ma zamiar otworzy¢ nowy plik analityczny na podstawie
art. 10 Konwencji o Europolu, nalezy sporzadzi¢ polecenie otwarcia pliku. Polecenie takie
zawiera m.in. informacje na temat celu otwarcia pliku oraz kategorie danych osobowych,
jakie beda w nim przechowywane. Polecenia takie muszg by¢ zatwierdzane przez Zarzad
Europolu, ktéry jest zobowiazany do przesylania ich do JSB w celu uzyskania opinii
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tego organu. Zasada stosowana przez JSB jest wydawanie takiej opinii na temat kazdego
polecenia otwarcia, jakie otrzymuje.

W okresie objetym niniejszym sprawozdaniem, JSB wydal opinie dotyczace polecen otwar-
cia dziewieciu oddzielnych plikéw analitycznych. W wigkszo$ci przypadkéw JSB nie udzielit
zadnych dodatkowych komentarzy, chociaz w jednym przypadku JSB poprosit o wyjasnienia
zwiazane z kilkoma punktami i zakwestionowal wlaczenie kilku kategorii danych do
polecenia otwarcia. W odpowiedzi Europol usunat te kategorie z polecenia otwarcia.

W czasie, gdy niniejsze sprawozdanie jest sporzadzane, Europol dokonuje przetwarzania
danych osobowych w dziewietnastu oddzielnych plikach.

4. Porozumienia z Painstwami/Organizacjami trzecimi

Jesli Europol ma zamiar przekaza¢ dane osobowe do panstwa nie nalezacego do UE,
najpierw musi zosta¢ podpisane formalne porozumienie pomiedzy Europolem a danym
panstwem. Przed podpisaniem takiego porozumienia Europol musi uzyskac opinie JSB.

W ciagu ostatnich dwéch lat Europol podpisal porozumienia z nastepujacymi panstwami
trzecimi: Stowacja, Cypr, Lotwa, Litwa i Malta (ktére od tego momentu wstapity juz do Unii
Europejskiej i przestaly by¢ panstwami trzecimi) oraz Bulgaria i Rumunia. W kazdym z tych
przypadkoéw JSB przestawil pewne ogélne uwagi, ale w konkluzji stwierdzil, ze z punktu
widzenia ochrony danych osobowych nie ma przeszkéd do podpisania przez Europol
danego porozumienia.

Eurojust

Europol podpisal réwniez porozumienie z Eurojust, organem ktérego zadaniem jest uspraw-
nianie wspotpracy miedzy organami sgdownictwa w UE. W swojej pierwszej opinii na temat
projektu porozumienia miedzy Europolem i Eurojust JSB stwierdzil, ze zgodnie z decyzja
Rady powolujaca Eurojust Rada musi zasiegna¢ opinii Wspdlnego Organu Nadzorczego
Eurojust przed zatwierdzeniem porozumienia. Poniewaz procedura w tym przypadku
obejmowata dwa organy nadzoru, JSB Europolu stwierdzil, Zze swoja opini¢ wyda po
zapoznaniu sie z opinia JSB Eurojust. Poniewaz JSB Eurojust nie rozpoczal jeszcze dzialal-
nosci gdy JSB Europolu wydawal swoja pierwsza opini¢ (maj 2003 r.), pierwsza opinia byta
tylko tymczasowa opinia na temat projektu porozumienia.
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W swojej tymczasowej opinii JSB podkresli, ze nawet po podpisaniu porozumienia panstwa
czlonkowskie Kolegium Eurojust beda mogly otrzymywa¢ dane osobowe z Europolu w
zakresie przewidzianym w art. 6 Decyzji Rady powolujacej Eurojust: nie beda one otrzy-
mywacé danych dla innych celéw. Opinia ta sugeruje réwniez wprowadzenie zmian w
porozumieniu tak, aby Europol i Eurojust byly zobligowane do przestrzegania warunkéw
wykorzystania danych przekazywanych na podstawie porozumienia.

Gdy JSB Eurojust zostal powolany, jego przewodniczacy oraz Pan Kalk (6wczesny
przewodniczacy JSB Europolu) spotkali sie w celu przedyskutowania porozumienia. W
grudniu 2003 r. JSB Europolu wydat druga opinie, zgodnie z ktéra nie istnialy juz zadne
przeszkody do sfinalizowania porozumienia — pod warunkiem, ze wymiana danych moze
zacza¢ si¢ dopiero po wprowadzeniu przez Eurojust dodatkowych srodkéw majacych na
celu zabezpieczenie danych osobowych.

¢ Opinie JSB dotyczace wszystkich porozumienn mozna znalezé na stronie internetowej
JSB: http://europoljsb.ue.eu.int

5. Prawa

Konwencja o Europolu przyznaje jednostce liczne prawa. Na mocy art. 19 Konwencji, kazdy
ma prawo dostepu do informacji, jaka Europol ewentualnie posiada na jego temat. Jesli
informacje posiadane przez Europol na temat danej osoby sa nieprawdziwe, osoba ta moze
zwrocic sie do Europolu o poprawienie lub usuniecie tych informacji.

Dane przedstawione przez Europol pokazuja, ze w roku 2002 o dostep do informacji o sobie
zwrocito sie 10 oséb; w 2003 r. takich présb bylo tylko szesé, a w 2004 r. jak dotad Europol
otrzymal sze$¢ présb o dostep do informacji (do wrzesnia wlacznie).

Osoby fizyczne moga zwracac si¢ do JSB o stwierdzenie czy ich dane osobowe byly
gromadzone, przechowywane, przetwarzane i wykorzystane w sposéb legalny i poprawny.
JSB otrzymal do tej pory dwie takie prosby; po sprawdzeniu stwierdzono, ze w obu
przypadkach Europol dziatal w sposéb zgodny z Konwencja o Europolu.
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Czesc¢ B - Zarzadzanie Wspolnym Organem Nadzorczym

Wspoélny Organ Nadzorczy odbyl dziewie¢ posiedzen miedzy listopadem 2002 r. i pazdzier-
nikiem 2004 r. W sklad JSB wchodza przedstawiciele krajowych organéw zajmujacych sie
ochrona danych osobowych z Panistw Czlonkowskich. Lista czlonkéw jest opublikowana na
stronie internetowej JSB.

Jednym z wyzwan stojacych przed JSB bylo przygotowanie si¢ do rozszerzenia UE.
Jednocze$nie rozwazano, w jaki sposéb JSB moze stac sie¢ bardziej przejrzysty i przystepny
dla tych ktérym stuzy. Oba te procesy opisano pokrdtce ponize;j.

1. Przygotowanie do rozszerzenia

Na posiedzeniu, ktére odbylo sie w czerwcu 2003 r. JSB powital nowych czlonkéw z
nowych Panstw Czlonkowskich. Chociaz dziesie¢ panstw mialo by¢ przyjetych do UE
dopiero w roku 2004, ich przedstawiciele zostali zaproszeni do uczestnictwa w tym i w
nastepnych posiedzeniach w roli obserwatoréw w nadziei, ze da im to okazje do zapoznania
sie z dziataniami JSB. Przed posiedzeniem rozdano ankiety, ktérych celem bylo zebranie
informacji na temat ustawodawstwa dotyczacego ochrony danych osobowych w nowych
Panstwach Czlonkowskich i stopnia w jakim ustawodawstwo to odnosi si¢ do policji.

Zachecajace jest stwierdzenie, ze organa zajmujace si¢ ochrona danych osobowych w
nowych Panstwach Czlonkowskich kontynuuja intensywne dziatania w celu wypracowania
efektywnej wspoélpracy z policja. Wyniki ankiety ujawnily, ze organa zajmujace sie
ochrona danych osobowych prowadzily kontrole procedur policyjnych, podjely kontrole
sprawdzajace bezpieczenstwo, odbywaly posiedzenia na ktérych dyskutowano podstawy
strategii oraz organizowaty szkolenia dla policji, dotyczace ochrony danych.

JSB zorganizowal dla obserwatoréw wizyte w Europolu, aby mogli oni zapozna¢ sie ze
sposobem w jaki Europol wykonuje swoje rézne zadania. W pazdzierniku 2003 r. delegacje
z pieciu nowych Panstw Czlonkowskich spedzily dwa dni w siedzibie Europolu w Hadze.
Obecni byli réwniez przedstawiciele organizacji zajmujacych sie ochrona danych osobowych
z Islandii i Norwegii — panstw trzecich uprawnionych do wymiany danych osobowych z
Europolem.

Chociaz nowe Panstwa Czlonkowskie staly sie cztonkami UE w maju 2004 r., ich delegacje
dopiero wtedy stang si¢ pelnoprawnymi czlonkami JSB gdy odpowiednie panstwa
przystapia do Konwencji o Europolu, spetniajac wszystkie warunki zawarte w art. 46.
Wedlug stanu na dzienn 1 pazdziernika 2004 r., delegacje reprezentujace organizacje
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ochrony danych osobowych z Cypru, Czech, Wegier, Lotwy, Litwy i Stowacji staly sie
pelnoprawnymi cztonkami JSB.

Jako czlonkowie JSB, ci nowi koledzy beda mieli do odegrania wazng role w ochronie
podstawowych praw w poszerzonej UE.

2. Przejrzystos¢

JSB sprawuje swoja funkcje w imieniu opinii publicznej, jest wiec bardzo wazne aby JSB
oraz caly proces decyzyjny byly przejrzyste.

Regulamin JSB stanowia, ze kazdy dokument wytworzony przez JSB jest poufny, chyba
ze JSB postanowi inaczej. Reguly te sa obecnie zmieniane tak aby obowiazywala zasada
odwrotna i aby wszystkie dokumenty byly dostepne dla opinii publicznej, chyba ze w
nadrzednym interesie publicznym jest utajnienie niektérych; jesli, na przyktad, publikacja
jakiego$ dokumentu powaznie zaklécitaby dziatanie Europolu.

Dokumenty beda udostepniane opinii publicznej albo bezposrednio, w formie elektronicznej
(na stronie internetowej JSB), albo na podstawie pisemnej prosby. W wyniku kazdej takiej
prosby o dostep do dokumentu nastgpi ocena, czy sa powody aby nie upubliczni¢ danego
dokumentu. W przypadkach gdy tylko cze$¢ dokumentu podlega wylaczeniu i nie moze by¢
upubliczniona, JSB dokona edycji i wersja po takim zabiegu zostanie udostepniona.

Celem JSB jest publikacja wszystkich nowych opinii tacznie z decyzjami Komitetu
Odwolawczego na stronie internetowej http://europoljsb.ue.eu.int
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Rozdziat lli

Komisja Odwotawcza

Osoby fizyczne maja prawo do dostepu do informacji, jakie Europol posiada na ich
temat. Maja réwniez prawo zwrdcic¢ sie do Europolu o sprawdzenie, poprawienie
lub usuniecie takich informacji. Jesli osoba fizyczna chce skorzystaé z takiego prawa i
nie jest usatysfakcjonowana odpowiedzia Europolu, moze zlozy¢ odwotanie do Komisji
Odwolawczej. Chociaz cztonkostwo w takiej komisji jest zwiazane z czlonkostwem w JSB,
jest to organ niezalezny i bezstronny, a takze niezwiazany dyrektywami z JSB. Decyzje
podejmowane przez JSB sa ostateczne i wigzace dla wszystkich stron zainteresowanych.

Chociaz Komisja Odwolawcza podejmowal decyzje w dwéch sprawach w ciagu ostatnich
dwdch lat, liczba odwotan wzrosta, i obecnie na decyzje Komisji czeka kilka przypadkéw.
Rozsadne wydaje sie przypuszczenie, ze liczba odwotan bedzie nadal rosta — wraz ze
wzrostem swiadomosci dotyczacej istnienia Europolu i praw jednostki — i w zwigzku z tym
Komisja Odwolawcza dokonal usprawnienia swoich procedur dla zapewnienia sprawnej
obslugi odwotan.

Dwa przypadki wymienione ponizej spowodowaly podjecie decyzji dotyczacych spraw
zasadniczych.

¢ W pierwszym przypadku Komisja Odwotawcza zdecydowala, ze Europol musi rozwazac
kazdy wniosek indywidualnie, zamiast stosowac podejscie blankietowe.

¢ W drugim przypadku, Komisja Odwotawcza zdecydowatla, ze Europol musi udziela¢
odpowiedzi na wnioski w tym samym jezyku, w jakim napisany byl wniosek o
udzielenie dostepu, pod warunkiem ze uzyty zostal jeden z urzedowych jezykéw Unii
Europejskie;j.

1. Streszczenie odwotania ztozonego przez Pana Y
Pan Y zwrdcit sie do holenderskiej organizacji zajmujacej si¢ ochrona danych osobowych
o dostep do wszelkich informacji, jakie Europol ewentualnie przechowuje na jego temat.

Whniosek zostal przekazany do Europolu.

W odpowiedzi Europol stwierdzit, ze:
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»Na podstawie art. 19 Konwencji o Europolu w zwiazku odpowiednimi regulacjami
prawnymi Holandii informuje, ze nie byly przetwarzane zadne informacje dotyczace
Pana, do ktérych osoba fizyczna mogtaby otrzymac¢ dostep zgodnie z art. 19 Konwencji o
Europolu”

W odpowiedzi, Pan Y zlozyl odwotanie do Komisji Odwotawczej, skarzac si¢ na ,,otoczke
tajemniczo$ci” wokot decyzji Europolu.

Prawo do dostepu do informacji jest przyznawane na podstawie art. 19 ust. 1 Konwencji
o Europolu i chociaz zakres tego prawa nie jest konkretnie okreslony, w $§wietle art. 14
Konwencji powinien on by¢ taki sam jak zakres prawa przyznanego przez art. 8 Konwencji
Rady Europy z 1981 r. o ochronie danych osobowych. Prawo to umozliwia osobie fizycznej
ustalenie czy dane osobowe na jego temat sg przechowywane oraz, jesli sa, daje mu prawo
do zapoznania si¢ z tymi informacjami. Odwolanie Pana Y zawieralo oba aspekty prawa
dostepu do danych.

Zgodnie z art. 19 ust. 3, z prawa dostepu do danych mozna korzysta¢ zgodnie ze stanem
prawnym obowigzujacym w Panstwie, w ktérym dana jednostka chce skorzystac z takiego
prawa, w tym przypadku Holandii. Art. 19 ust. 3 stwierdza réwniez, ze tam gdzie prawo
Panstwa Czlonkowskiego przewiduje ,komunikacje dotyczaca danych” (co obejmuje
zaréwno komunikacje w sprawie ewentualnego przetwarzania danych, jak i przekazanie
tych danych ktére sa przetwarzane) Europol musi odméwic takiego przekazania jesli jest
to konieczne aby: Europol mégl wlasciwie wykonywaé swoje obowiazki, zapewni¢ ochrone
porzadku publicznego, zapobiec przestepstwu czy tez chroni¢ prawa oséb trzecich.

Wyijatki od prawa do dostepu do akt policyjnych na podstawie prawa holenderskiego sa
takie same jak te wymienione w Konwencji o Europolu. Komisja Odwotawcza stwierdzila, ze
postanowienia Konwencji o Europolu i prawa holenderskiego wymagaja, aby w przypadku
kazdej prosby o udzielenie dostepu do danych dokonana zostala ocena czy konieczne jest
uczynienie wyjatku od prawa do pelnego dostepu do danych. Wyjatki moga by¢ czynione
tylko wtedy gdy interes policji lub osoby trzeciej przewaza nad prawem jednostki do dostepu
do danych.

Argument Europolu za tym, aby nie potwierdzac¢, ale tez nie zaprzeczac istnienia informacji
o Panu Y opieral si¢ na art. 19 ust. 4 Konwencji o Europolu. Zgodnie z tym artykulem,
jesli Panstwo Czlonkowskie sprzeciwia si¢ przekazaniu danych, Europol musi przekazaé
informacje wnioskodawcy o tym, ze dokonano sprawdzenia, bez przekazywania jakichkolwiek
informacji, ktére moglyby ujawnic czy jest on znany czy nie. Europol argumentowal, ze aby
by¢ w zgodzie z tym obowigzkiem, osoba wystepujaca o udzielenie dostepu do danych
nigdy nie moze uzyskac¢ jednoznacznych informacji, ze nie ma na jej temat informacji,
poniewaz w przeciwnym wypadku inni mogliby, poréwnujac rézne odpowiedzi uzyskane
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od Europolu, dedukowa¢, czy Europol posiada informacje na ich temat. Tak wiec, zgodnie z
ta argumentacja, gdyby powiedziano Panu Y, ze nie ma informacji na jego temat, bytoby to
posrednim naruszeniem zobowiazania zawartego w art. 19 ust. 4.

Komisja Odwolawcza stwierdzita, ze chociaz art. 19 ust. 4 wymaga od Europolu
uwzglednienia zyczen réznych oséb i instytucji zaangazowanych w przetwarzanie danych
osobowych, postanowienia te nie precyzuja co powinno si¢ wydarzy¢ w przypadku, gdy nie
sa przechowywane zadne dane. Komisja Odwolawcza stwierdzit wobec tego, Ze procedura
okreslona w art. 19 ust. 4 nie powinna by¢ traktowana jako obowiazek Europolu w takim
samym stopniu jak art. 19 ust. 3. Prosba w przypadku gdy nie ma zadnych danych musi by¢
rozpatrzona w kazdym przypadku indywidualnie i Europol nie ma swobody podejmowania
decyzji dotyczacej danej prosby opierajac sie tylko na zobowigzaniu istniejacym w sytuacji
gdy dane osobowe sa przetwarzane.

Po rozwazeniu odpowiedzi udzielonej przez Europol Panu Y, Komisja Odwotawcza stwier-
dzil, ze decyzja Europolu nie byla oparta na ocenie indywidualnej i w zwiazku z tym nie
byla zgodna z art. 19 ust. 3 Konwencji o Europolu. Europol powinien byl przynajmniej
stwierdzi¢ czy w tym przypadku mialy zastosowanie wyjatki, o ktérych mowa w art. 19 ust.
3 Konwencji o Europolu. W przypadku braku takich dowodéw, lub okolicznosci
wskazujacych, ze taka moze by¢ sytuacja, Europol nie powinien byl odmawia¢ przekazania
danych.

Uznano, ze decyzja Europolu stanowi naruszenie odpowiednich przepiséw prawa holen-
derskiego oraz art. 19ust. 3 Konwencji o Europolu. Po dokonaniu uwaznej oceny dostepnych
informacji, Komisja zdecydowata, ze w danym przypadku art. 19 ust. 3 Konwencji o
Europolu nie mégt stanowi¢ uzasadnienia dla wyjatku od prawa do dostepu do danych. Na
podstawie art. 19 ust. 7 Konwencji Komisja Odwolawcza zdecydowala, ze Europol powinien
byl udzieli¢ Panu Y jasnej informacji, ze zadne informacje odnoszace si¢ do niego nie s3
przetwarzane.

2. Streszczenie odwotania ztozonego przez Pana Z

Po zlozeniu prosby o przyznanie dostepu do danych (za posrednictwem belgijskiej
organizacji ochrony danych osobowych), Pan Z otrzymal odpowiedz z Europolu,
stwierdzajaca, ze:

»Zgodnie z procedura zawarta w Konwencji o Europolu i ustawodawstwem belgijskim,
informuje, ze w wyniku Panskiej prosby dokonane zostalo sprawdzenie w zasobach
Europolu. Na podstawie art. 19 Konwencji o Europolu w zwiazku z ustawodawstwem
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belgijskim informuje, ze nie sg przetwarzane zadne dane do ktérych mégtby Pan uzyskaé
dostep zgodnie z art. 19 Konwencji o Europolu”

Pan Z zlozyl odwotanie do Komisji Odwotawczej, a nastepnie poinformowat Komisje, ze
poniewaz ,wybral holenderski jako jezyk oficjalny’, Zyczy sobie przetlumaczenia decyzji
Europolu, ktéra otrzymat tylko w jezyku angielskim. Odwolanie Pana Z zostalo uznane za
dopuszczalne na podstawie jego skargi, ze nie otrzymal odpowiedzi w swoim jezyku.

Komisja Odwolawcza zwrdcit si¢ z pytaniem do Europolu dlaczego, biorac pod uwage to,
ze cala korespondencja Pana Z jest w jezyku holenderskim, otrzymat on odpowiedz tylko w
jezyku angielskim.

Europol poinformowat Komisje, ze standardowa procedura bylto udzielanie odpowiedzi na
prosby sktadane na podstawie art. 19 w jezyku angielskim, chyba ze osoba skladajaca taka
prosbe zyczyta sobie odpowiedzi we wlasnym jezyku; w takim przypadku Europol spelnitby
takie zyczenie, pod warunkiem, ze nie wymagaloby to nieproporcjonalnego wysitku. O
tym, ze Pan Z zyczyl sobie otrzymania tlumaczenia odpowiedzi na swoja prosbe na jezyk
holenderski, Europol dowiedziat si¢ dopiero od Komisji Odwotawcze;j.

Konwencja o Europolu nie zawiera szczegdlnych wymagan jezykowych w stosunku do
Europolu. Jednak zgodnie z art. 14 Konwencji, prawo dostepu do informacji bedacej w
posiadaniu Europolu powinno by¢ traktowane jak takie samo prawo przyznane na podstawie
art. 8 Konwencji Rady Europy z 1981 r. na temat ochrony danych osobowych. Zgodnie z
art. 8 Konwencji Rady Europy, osoba fizyczna ma prawo do uzyskania potwierdzenia lub
zaprzeczenia czy jej dane osobowe sa przechowywane w automatycznych plikach, i w razie
potwierdzenia takie informacje powinny zosta¢ takiej osobie udostepnione ,w zrozumialej
formie” Komisja Odwolawcza byla zdania, ze jezyk w ktérym udostepniana jest informacja
jest czynnikiem wplywajacym na to czy informacje mozna uznac¢ za zrozumiata.

Biorac pod uwage pozycje Europolu jako organizacji UE, w ktérej aktywnie zaangazowane
sa organa zajmujace sie¢ ochrong danych osobowych z kazdego Panstwa Czlonkowskiego,
Komisja Odwolawcza zasugerowala, ze Europol, rozpatrujac prosbe o udostepnienie
informacji na podstawie art. 19 Konwencji o Europolu, powinien stosowac te sama zasade
jaka zawarta jest w art. 21 Traktatu powolujacego Unie Europejska. Art. 21 stanowi, ze jesli
osoba fizyczna zwraca si¢ na pi$mie do organéw UE w ktérymkolwiek z jezykéw oficjalnych
UE, moze oczekiwa¢ odpowiedzi w tym samym jezyku.

Komisja Odwolawcza zdecydowala, ze odpowiadajac na prosbe Pana Z, Europol nie zasto-
sowal sie do zasad art. 8 Konwencji Rady Europy z roku 1981: Europol powinien byt
wystosowacé odpowiedz w tym samym jezyku, jakiego uzy! Pan Z, nawet jesli nie przedstawit
on takiego zyczenia. Poniewaz prawo do uzyskania dostepu do danych istnieje po to, aby
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zapewni¢ zgodne z prawem przechowywanie danych o osobach fizycznych, Europol musi
dostarczy¢ osobie zwracajacej si¢ z prosba odpowiedz w jej jezyku — jesli jest to jeden z
jezykow urzedowych UE.

Na zakonczenie, Komisja odnotowala, ze poniewaz pézniej Europol dostarczyl Panu Z
tlumaczenie oryginalnej decyzji na jezyk holenderski, zadne dodatkowe dziatanie nie bedzie
w tym przypadku konieczne. Komisja Odwolawcza rozumie, ze Europol zmienit od tego
czasu swoje procedury i obecnie odpowiedzi na prosby sa udzielane w jezyku uzytym przez
osobe sktadajaca prosbe.

¢ Wszystkie decyzje Komisji Odwolawczej, facznie z dodatkowymi informacjami na temat
praw przystugujacych na podstawie Konwencji o Europolu, mozna znalez¢ na stronie
internetowej JSB http://europoljsb.ue.eu.int
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Rozdziat IV

Ostanie dwa lata

ozdzial wstepny niniejszego sprawozdania przedstawia sposéb w jaki JSB dziala
w zwiazku z dwiema sytuacjami jakie mialy miejsce gdy UE zmuszona byla do
zastanowienia si¢ nad swoim wlasnym bezpieczenstwem.

W przypadkach tych JSB przyjat podejscie pragmatyczne. Opinie JSB na temat porozumienia
Europolu z USA, przy jego uznaniu potrzeby usprawnienia wspdlpracy, spotkaly sie z
krytyka niektérych osrodkéw. Niemniej jednak, JSB bedzie z zaangazowaniem kontrolowac
proces wdrazania porozumienia w celu zapewnienia zgodnosci z jego postanowieniami.

JSB proponuje wprowadzenie poprawek do Konwencji o Europolu. Sama propozycja
odzwierciedla poglad JSB, ze postanowienia dotyczace ochrony danych osobowych, a
zawarte w Konwencji o Europolu, nie maja na celu wprowadzaniu utrudnien w pracy
Europolu. Znajduja sie tam one po to aby zagwarantowaé, ze Europol przestrzega praw
jednostki podczas wykonywania swoich zadan.

Chociaz przyjecie nowych kolegéw z dziesieciu nowych Panstw Czlonkowskich w oczy-
wisty sposéb zmienilo JSB jako organizacje, proces rozszerzenia okazat sie¢ sukcesem i JSB
odnosi teraz korzysci ptynace ze wspélnego doswiadczenia swoich nowych cztonkéw.

JSB nadal wykonuje swoja role kontrolng, badajac wszystkie porozumienia wynegocjowane
przez Europol z pafistwami i organizacjami trzecimi oraz badajac polecenia otwarcia plikow
analitycznych. JSB przywiazuje bardzo duze znaczenie do tych kontroli Europolu, poniewaz
daja one zespotowi kontrolnemu mozliwo$¢ zdobycia doswiadczenia dotyczacego pracy
Europolu oraz daja wglad w praktyczne dzialanie procedur, ktérych celem jest ochrona
praw. JSB uznaje, ze personel Europolu podczas tych kontroli wykazuje wole wspétpracy,
a kontrole powtérne swiadcza o tym, ze stosowanie sie do zalecenr JSB jest dla Europolu
sprawa priorytetowa.

W ciggu ostatnich dwdch lat JSB probuje stosowaé podejscie konstruktywne, jednocze$nie
zapewniajac stosowanie w praktyce ochrony podstawowych praw.
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Przysziosé

W ciggu ostatnich dwéch lat mialy miejsce liczne procesy przebiegajace z udziatem
Europolu i duzo $wiadczy o tym, ze rola Europolu bedzie nadal ewoluowaé. Na przyktlad,
utworzenie wspoélnych zespotéw dochodzeniowych sugeruje, ze dzialalnos¢ Europolu stanie
sie bardziej operacyjna.

Jednoczesnie procesy majace miejsce w innych obszarach — szczegdlnie plany dotyczace
Systemu Informacyjnego z Schengen drugiej generacji — sugeruja, ze systemy informacyjne o
powiazanych celach, obejmujace cala UE, moga dziala¢ w jednej sieci. Do wszystkich takich
posunie¢ nalezy podchodzi¢ ostroznie, takze majac na uwadze problemy, jakie napotkano
podczas prac nad Systemem Informacyjnym Europolu. Poza tym, kazde posuniecie w tym
kierunku powinna poprzedzi¢ ocena potencjalnego wptywu, jaki moze ono mie¢ na prawa
jednostki.

Srodki ochrony danych musza nadaza¢ za zmianami, przy czym nalezy zapewni¢ skuteczng
kontrole Europolu jak réwniez innych systeméw wymiany informacji obejmujacych cata
UE. Ze swej strony JSB podjat odpowiednie kroki w celu poprawy wspoélpracy z innymi
organizacjami zajmujacymi sie ochrona danych, majac na celu przezwyciezenie sztywnych
regulacji dotyczacych ochrony danych na poziomie UE. JSB bedzie bra¢ udzial w kazdej
dyskusji dotyczacej sposobéw poprawy tych regulacji.

Istnieje réwniez szersze zagadnienie kontroli parlamentarnej Europolu. W roku 2002
Komisja doszta do wniosku, ze istniejace srodki kontroli Europolu, sprawowanej przez
parlamenty poszczegdlnych krajéow, Parlament Europejski, krajowe organizacje ochrony
danych osobowych, JSB i Zarzad Europolu — nie sa ,wystarczajace”. Zauwazono jednak,
ze posrednia i fragmentaryczna natura takich kontroli sugerowalaby, ze ,potrzebne sa
wyrazniejsze i bardziej przejrzyste kontrole”*

Zagadnienia takie nie leza w gestii JSB, ale jest oczywiste, ze tak jak zadania Europolu
staja sie coraz bardziej operacyjne, tak kontrola dziatain Europolu bedzie musiata wzia¢ te
tendencje pod uwage.

4+ Komunikat Komisji do Parlamentu Europejskiego i Rady — Demokratyczna Kontrola Europolu z dnia 26
lutego 2002 r. (COM (2002) 95 wersja ostateczna)

27




Cele na najblizsze dwa lata

W ciggu najblizszych dwdch lat JSB bedzie dazyt do tego, aby:

L 4

prowadzi¢ coroczne kontrole Europolu, zwracajac szczegélna uwage na wprowadzenie
w zycie Systemu Informacyjnego Europoluy;

wzmacnia¢ swoja pozycje wsrdod instytucji UE po to, by zagadnienia ochrony
danych osobowych byly brane pod uwage przy opracowywaniu kolejnych inicjatyw
dotyczacych Europolu. W szczegdlnosci, JSB chce zaproponowad, aby odbywaly sie
regularne kontakty z Komitetem ds. Wolnosci Obywatelskich, Sprawiedliwo$ci i Spraw
Wewnetrznych Parlamentu Europejskiego;

dziata¢ wspélnie z kolegami z nowych Panstw Czlonkowskich, pomagajac im w
informowaniu krajowych wtadz policji o postanowieniach Konwencji o Europolu
dotyczacych ochrony danych osobowych;

dziata¢ z organizacjami siostrzanymi oraz z cala spotecznos$cia zajmujaca sie ochrona
danych osobowych w celu prezentacji spéjnej i konstruktywnej odpowiedzi na nowe
inicjatywy obejmujace wykorzystanie danych osobowych dla celéw ochrony porzadku
publicznego;

podnosi¢ §wiadomo$¢ praw przyznanych jednostce w Konwencji o Europolu; oraz,

kontynuowac kontrole polecen otwarcia nowych plikéw analitycznych oraz porozumien
o wymianie danych osobowych z panistwami i organizacjami trzecimi.
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