Dz. U. z 2004 r. Nr 100, poz. 1024

ROZPORZADZENIE MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych

Na podstawie art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 i Nr 153, poz. 1271 oraz z 2004 r. Nr 25, poz. 219 i Nr 33, poz. 285) zarzadza sie, co nastepuje:

§1.
Rozporzadzenie okresla:

1) sposoéb prowadzenia i zakres dokumentacji opisujgcej sposob przetwarzania danych osobowych oraz
Srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig
do zagrozen oraz kategorii danych objetych ochrong;

2) podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiadaé¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych;

3) wymagania w zakresie odnotowywania udostepniania danych osobowych i bezpieczenstwa przetwarzania
danych osobowych.

§ 2.

llekro¢ w rozporzadzeniu jest mowa o:

1) ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, zwang,
dalej ,ustawq";

2) identyfikatorze uzytkownika — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

3) hasle — rozumie sie przez to cigg znakodw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

4) sieci telekomunikacyjnej — rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 23
ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z pézn. zm.)

5) sieci publicznej — rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia 21 lipca
2000 r. — Prawo telekomunikacyjne;

6) telentransmisji — rozumie sie przez to przesytanie informaciji za posrednictwem sieci telekomunikacyjne;j

7) rozliczalno$ci — rozumie sie przez to wtasciwos¢ zapewniajaca, ze dziatania podmiotu mogag by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi;

8) integralnosci danych — rozumie sie przez to wiasciwos¢ zapewniajaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposdéb nieautoryzowany;

9) raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzanych danych;

10)poufnosci danych — rozumie sie przez to wtasciwos¢ zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym podmiotom;

11) uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

§ 3.

1. Na dokumentacje, o ktérej mowa w § 1 pkt 1, skiada sie polityka bezpieczenstwa i instrukcja
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych, zwana dalej
snstrukcja".

2. Dokumentacje, o ktérej mowa w § 1 pkt 1, prowadzi sie w formie pisemne;j.



3. Dokumentacje, o ktérej mowa w § 1 pkt 1, wdraza administrator danych.

§4.
Polityka bezpieczenstwa, o ktérej mowa w § 3 ust. 1, zawiera w szczegodlnosci:

1) wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym przetwarzane sg dane
osobowe;

2) wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania
tych danych;

3) opis struktury zbioréw danych wskazujgcy zawarto$é poszczegdlnych pdél informacyjnych i powigzania
miedzy nimi;

4) sposoéb przeptywu danych pomiedzy poszczegdlnymi systemami;

5) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych.

§ 5.
Instrukcja, o ktérej mowa w § 3 ust. 1, zawiera w szczegdélnoSci:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnieh w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;

2) stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem i uzytkowaniem;
3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych
stuzacych do ich przetwarzania;

5) sposdb, miejsce i okres przechowywania:
a) elektronicznych nosnikéw informacji zawierajgcych dane osobowe,

b) kopii zapasowych, o ktérych mowa w pkt 4,

6) sposbb zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania, o ktérym mowa w pkt
Il ppkt 1 zatgcznika do rozporzgdzenia;

7) sposoéb realizacji wymogoéw, o ktérych mowa w § 7 ust. 1 pkt 4;
8) procedury wykonywania przegladow i konserwacji systemoéw oraz nosnikéw informaciji stuzacych do
przetwarzania danych.
§ 6.
1. Uwzgledniajgc kategorie przetwarzanych danych oraz zagrozenia wprowadza sie poziomy
bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym:
1) podstawowy;
2) podwyzszony;
3) wysoki.
2. Poziom co najmniej podstawowy stosuje sie, gdy:
1) w systemie informatycznym nie sg przetwarzane dane, o ktérych mowa w art. 27 ustawy, oraz

2) zadne z urzadzen systemu informatycznego, stuzacego do przetwarzania danych osobowych nie jest
potaczone z siecig publiczna.

3. Poziom co najmniej podwyzszony stosuje sie, gdy:
1) w systemie informatycznym przetwarzane sg dane osobowe, o ktérych mowa w art. 27 ustawy, oraz

2) zadne z urzadzen systemu informatycznego, stuzacego do przetwarzania danych osobowych nie jest
potaczone z siecig publiczna.



4. Poziom wysoki stosuje sie, gdy przynajmniej jedno urzadzenie systemu informatycznego, stuzgacego do
przetwarzania danych osobowych, potaczone jest z siecig publiczna.

5. Opis srodkéw bezpieczenstwa stosowany na poziomach, o ktérych mowa w ust. 1, okresla zatgcznik do
rozporzadzenia.

§7.

1. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym — z wyjatkiem
systeméw stuzacych do przetwarzania danych osobowych ograniczonych wytgcznie do edycji tekstu w celu
udostepnienia go na piSmie — system ten zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze dostep do systemu
informatycznego i przetwarzanych w nim danych posiada wytgcznie jedna osoba;

3) zrédta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotycza;

4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany jest do
przetwarzania danych zawartych w zbiorach jawnych;

5) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie po zatwierdzeniu
przez uzytkownika operacji wprowadzenia danych.

3. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym, system zapewnia
sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie informacje, o
ktéorych mowa w ust. 1.

4. W przypadku przetwarzania danych osobowych, w co najmniej dwéch systemach informatycznych,
wymagania, o ktéorych mowa w ust. 1 pkt 4, mogg by¢ realizowane w jednym z nich lub w odrebnym
systemie informatycznym przeznaczonym do tego celu.

§8.

System informatyczny stuzacy do przetwarzania danych, ktéry zostat dopuszczony przez wiasciwg stuzbe
ochrony panstwa do przetwarzania informacji niejawnych, po uzyskaniu certyfikatu wydanego na podstawie
przepisow ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U. Nr 11, poz. 95, z
pozn. zm.) spetnia wymogi niniejszego rozporzadzenia pod wzgledem bezpieczenstwa na poziomie wysokim.

§ 9.

Administrator przetwarzanych w dniu wej$cia w zycie niniejszego rozporzadzenia danych osobowych jest
obowigzany dostosowaé¢ systemy informatyczne stuzgce do przetwarzania tych danych do wymogow
okreslonych w § 7 oraz w zatgczniku do rozporzadzenia w terminie 6 miesiecy od dnia wejscia w zycie
niniejszego rozporzadzenia.

§ 10.

Rozporzadzenie wchodzi w zycie z dniem uzyskania przez Rzeczpospolitg Polskg cztonkostwa w Unii
Europejskiej

Zalacznik do rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. (poz. 1024)
A. Srodki bezpieczenstwa na poziomie podstawowym

1. Obszar, o ktérym mowa w § 4 pkt 1 rozporzadzenia, zabezpiecza sie przed dostepem oséb
nieuprawnionych na czas nieobecnos$ci w nim oséb upowaznionych do przetwarzania danych osobowych.

2. Przebywanie osoéb nieuprawnionych w obszarze, o ktérym mowa w § 4 pkt 1 rozporzadzenia, jest
dopuszczalne za zgodg administratora danych lub w obecnos$ci osoby upowaznionej do przetwarzania



danych osobowych.

1. W systemie informatycznym stuzgcym do przetwarzania danych osobowych stosuje sie mechanizmy
kontroli dostepu do tych danych.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie
osoby, wéwczas zapewnia sie, aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator;
c) dostep do danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie, w szczegdlnosci
przed:

1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego;

2) utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajacej.

v

1. Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze by¢
przydzielony innej osobie.

2. W przypadku gdy do uwierzytelniania uzytkownikow uzywa sie hasta, jego zmiana nastepuje nie rzadziej
niz co 30 dni. Hasto sktada sie co najmniej z 6 znakdw.

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie kopii
zapasowych zbioréw danych oraz programéw stuzacych do przetwarzania danych.

4. Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem, modyfikacja,
uszkodzeniem lub zniszczeniem;

b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

\Y

Osoba uzytkujgca komputer przenosny zawierajgcy dane osobowe zachowuje szczegdlng ostroznosc
podczas jego transportu, przechowywania i uzytkowania poza obszarem, o ktérym mowa w § 4 pkt 1
rozporzadzenia, w tym stosuje srodki ochrony kryptograficznej wobec przetwarzanych danych osobowych.

Vi
Urzadzenia, dyski lub inne elektroniczne nosniki informaciji, zawierajgce dane osobowe, przeznaczone do:

1) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w sposdb uniemozliwiajacy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie wczes$niej zapisu
tych danych, w sposdb uniemozliwiajacy ich odzyskanie;

3) naprawy — pozbawia sie wczes$niej zapisu tych danych w sposéb uniemozliwiajgcy ich odzyskanie albo
naprawia sie je pod nadzorem osoby upowaznionej przez administratora danych.
M

Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego

.B. Srodki bezpieczenstwa na poziomie podwyzszonym
VI

W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, sktada sie ono co najmniej z 8
znakow, zawiera mate i wielkie litery oraz cyfry lub znaki specjalne.

IX



Urzadzenia i nosniki zawierajgce dane osobowe, o ktérych mowa w art. 27 ust. 1 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych, przekazywane poza obszar, o ktérym mowa w § 4 pkt 1
rozporzadzenia, zabezpiecza sie w sposéb zapewniajacy poufnosé i integralnos¢ tych danych.

X

Instrukcja zarzgdzania systemem informatycznym, o ktérej mowa w § 5 rozporzadzenia, rozszerza sie o
sposob stosowania srodkow, o ktérych mowa w pkt IX zatgcznika.

Xl

Administrator danych stosuje na poziomie podwyzszonym Srodki bezpieczenstwa okreslone w czesci A
zatgcznika, o ile zasady zawarte w czesci B nie stanowig inaczej.

C. Srodki bezpieczenstwa na poziomie wysokim

Xl

1. System informatyczny stuzgcy do przetwarzania danych osobowych chroni sie przed zagrozeniami
pochodzgcymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczen chronigcych
przed nieuprawnionym dostepem.

2. W przypadku zastosowania logicznych zabezpieczen, o ktérych mowa w ust. 1, obejmujg one:

a) kontrole przeptywu informacji pomiedzy systemem informatycznym administratora danych a siecig
publiczng;
b) kontrole dziatah inicjowanych z sieci publicznej i systemu informatycznego administratora danych.

Xl

Administrator danych stosuje $rodki kryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelnienia, ktére sg przesytane w sieci publicznej.

XV

Administrator danych stosuje na poziomie wysokim srodki bezpieczenstwa, okreslone w czesci A i B
zatgcznika, o ile zasady zawarte w czesci C nie stanowig inacze;j.
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